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1. Introducere

Educatia digitala reprezinta capacitatea de a identifica, intelege, utiliza, crea si
interactiona Tn mod eficient cu tehnologia, mediile online si resursele digitale.
Desi indivizii, in special tinerii, utilizeaza zilnic tehnologia, nivelul lor de incredere
si abilitatea de a se adapta la instrumentele digitale aflate intr-o continua evolutie
pot varia considerabil. Consolidarea competentelor digitale este esential3,
intrucat 1i ajuta pe indivizi sa acceseze informatii financiare, sa isi gestioneze
finantele personale, sa utilizeze servicii bancare digitale si sa isi construiasca un
viitor economic sustenabil.

In cadrul conceptului mai larg de incluziune digitald, educatia digitald reprezinta
un pilon esential, alaturi de accesul la internet de mare viteza, la un cost accesibil,
si de utilizarea unor dispozitive digitale cu pret redus. Dezvoltarea unor
competente digitale solide le permite persoanelor sa navigheze in siguranta si
eficient pe platforme financiare, sa ia decizii financiare informate si sa beneficieze
pe deplin de instrumentele si resursele financiare online.
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Competentele de educatie digitala financiara variaza de la un nivel de baza la
unul avansat. La nivel elementar, instruirea poate include navigarea pe site-ul
unei institutii financiare, utilizarea aplicatiilor de mobile banking sau efectuarea
de plati online securizate. La un nivel avansat, educatia digitala financiara poate
cuprinde intelegerea securitatii cibernetice in tranzactiile financiare, utilizarea
aplicatiilor de bugetare si investitii sau chiar analiza datelor financiare cu ajutorul
unor programe specializate. Dezvoltand aceste competente, indivizii sunt mai
bine pregatiti sa participe in siguranta si eficient la economia digitala.

De ce este importanta educatia digitala si formarea competentelor digitale?

Tehnologia digitala poate fi un catalizator important pentru schimbari pozitive, cu
conditia ca oamenii sa detina nivelul necesar de educatie si competente digitale
pentru a participa in mod egal, semnificativ si sigur in spatiul digital.

Accesul la tehnologia digitala le permite indivizilor sa ramana conectati cu familia
si prietenii, sa acceseze informatii si servicii esentiale si sa participe activ la
oportunitati educationale, profesionale si economice. intr-o lume globalizata si
interconectata, competentele digitale le ofera oamenilor posibilitatea de a-si
imbunatati calitatea vietii, de a-si sustine drepturile si de a se integra in
comunitati dinamice si moderne. O educatie digitala solida le permite indivizilor
si comunitatilor sa depaseasca obstacole, sa ramana informati si sa fisi
construiasca un viitor mai stabil.

Dezvoltarea competentelor digitale este esentiala si pentru accesarea si utilizarea
serviciilor online, care includ servicii publice (plati de taxe, acces la documente
oficiale, programe de sprijin social), dar si servicii financiare digitale precum
online banking, plati electronice, aplicatii de bugetare, investitii sau asigurari.
Lipsa abilitatilor digitale poate limita accesul la aceste resurse, ducand la
excludere economica si socialg, in timp ce dobandirea acestor competente fi
ajuta pe oameni sa isi gestioneze mai eficient finantele, sa economiseasca timp si
bani si sa acceseze oportunitati economice diverse.

Resursele si instrumentele trebuie puse la dispozitie pentru a
facilita dezvoltarea competentelor digitale si a educatiei digitale

necesare, astfel incat sa fie abordata problema sigurantei online
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Cu toate acestea, oportunitatile de perfectionare digitala sunt adesea limitate, iar
unele initiative de dezvoltare a competentelor digitale nu sunt suficient de
incluzive sau accesibile pentru toate categoriile sociale. Multi oameni se
confrunta cu lacune educationale, acces redus la formare digitala sau conditii de
infrastructura slab dezvoltate, ceea ce le limiteaza capacitatea de a aplica si
dezvolta aceste competente. Acest lucru contribuie la adancirea decalajului
digital si reduce sansele de participare activa in economia digitala.

Diferentele de competente digitale pun in pericol si eficienta interventiilor
digitale. Succesul programelor digitale depinde iIn mod direct de capacitatea
utilizatorilor de a interactiona eficient cu tehnologia. Fara abilitati digitale
adecvate, exista riscul ca persoanele aflate in nevoie sa fie excluse de la servicii
esentiale precum asistenta umanitara, sprijinul juridic, accesul la educatie si
sanatate, servicii financiare online sau instrumente de protectie si sustinere. Pe
masura ce tot mai multe dintre aceste servicii devin exclusiv digitale, devine tot
mMai urgenta interventia in domeniul educatiei digitale.

Este nevoie de un efort sustinut pentru a sprijini toate categoriile de populatie in
utilizarea eficientd si sigura a tehnologiei, reducand riscurile digitale. In lipsa
actiunii, grupurile cele mai vulnerabile — precum femeile, persoanele in varsta,
cele cu dizabilitati sau cu venituri reduse — vor fi cele mai expuse riscului de
excluziune si de prejudicii in mediul digital. Consolidarea competentelor digitale,
inclusiv a celor necesare pentru utilizarea serviciilor financiare online, este o
conditie esentiala pentru incluziunea sociala si economica.

Consecintele inactiunii si riscurile lipsei de educatie digitala

Este esential ca persoanele sa detina competentele si cunostintele necesare
pentru a minimiza riscurile asociate utilizarii tehnologiei. Dezvoltarea abilitatilor
digitale nu este importanta doar pentru siguranta in mediul online, ci si pentru a
le permite oamenilor sa acceseze servicii esentiale — de la informatii oficiale,
educatie si sanatate, pana la servicii financiare online precum plati electronice,
transferuri bancare, aplicatii de bugetare sau platforme de economisire si
investitii. Lipsa competentelor digitale limiteaza capacitatea indivizilor de a
beneficia de aceste resurse, crescand riscul de excludere sociala si economica.

Lipsa educatiei digitale poate conduce la riscuri serioase, inclusiv, dar fara a se
limita la:
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e expunerea la fraude online, furt de identitate si abuzuri digitale;

e excluderea de |a servicii esentiale (educatie, sanatate, sprijin social si umanitar)
si de la servicii financiare online, esentiale pentru participarea economica;

e vulnerabilitate crescuta la dezinformare si manipulare online;

e bariere in gasirea unui loc de munca, dezvoltarea profesionala sau accesul la
oportunitati economice;

e izolare sociala si limitarea capacitatii de a comunica si interactiona in
siguranta in mediul digital,

e cresterea decalajului digital intre grupurile vulnerabile si restul populatiel,
ceea ce reduce sansele de integrare sociala si economica.

Prin urmare, educatia digitala si dezvoltarea competentelor digitale, inclusiv a
celor necesare utilizarii serviciilor financiare online, reprezinta o componenta
esentiala a protectiei, incluziunii sociale si economice, precum si a autonomiei
persoanelor.

Educatia financiara in era digitala

Tntr-o lume din ce in ce mai digitalizat3, tot mai multe persoane acceseaza servicii
financiare online. Totusi, este bine cunoscut faptul ca in Romania ne confruntam
atat cu un nivel scazut al competentelor digitale (penultimul loc in Uniunea
Europeana, conform Eurostat[1]), cat si cu un nivel scazut al nivelului de educatie
financiara (ultimul loc Tn Uniunea Europeana, conform Eurostat[2]), iar aceasta
situatie reprezinta o vulnerabilitate importanta a populatiei din Romania cand
vine vorba de securitatea si siguranta finantelor personale.

Romania a lansat in anul 2024 Strategia Nationala de Educatie Financiara 2024
2030 (SNEF)[1] care isi propune sa stabileasca obiective concrete si directii de
actiune pana in anul 2030, avand ca scop cresterea nivelului de educatie
financiara in randul elevilor, studentilor, adultilor si mediului de afaceri din
Romania. Conform Stategiei, educatia financiara este considerata o prioritate
comuna la nivel national, atat pentru sectorul public, cat si pentru cel privat. Ea
Nnu reprezinta o consecinta a dezvoltarii economice, ci un factor care o stimuleaza
si o sustine. Un nivel mai ridicat al educatiei financiare determina schimbari de
comportament care duc la o mai buna stabilitate financiara, la cresterea
bunastarii populatiei si, implicit, la progresul economic al tarii. Strategia
urmareste consolidarea culturii de alfabetizare financiara printr-un set de masuri
variate, coerente si adaptate diferitelor categorii de populatie, pentru a ridica
nivelul de cunostinte si competente in domeniu.

07 [1]https://data.europa.eu/en/publications/datastories/digital-literacy-eu-overview
[2]https://europa.eu/eurobarometer/surveys/detail/2953
[3]https://www.edu.ro/sites/default/files/_fi%C8%99iere/Strateqii/SNEF_2024_2030.pdf



Educatia financiara are efecte directe asupra calitatii vietii: sprijina obtinerea unei
mai bune sigurante financiare, permite acumularea de resurse suplimentare
pentru pensie si creste rezilienta in fata riscurilor, cum ar fi crizele economice sau
perioadele dificile generate de evenimente neprevazute. Din acest motiv, este
important sa se integreze conceptele financiare in programele scolare, sa
formeze elevii si cadrele didactice, sa informeze populatia adulta si sa
perfectioneze angajatii operatorilor economici, contribuind astfel la dezvoltarea
nivelului de educatie al actualilor si viitorilor utilizatori de produse si servicii
financiare.

In vederea realizarii acestui studiu s-au avut in vedere patru obiective care au fost
atinse astfel:

e Ol. Evaluarea nivelului actual de educatie financiara si digitala in randul
tinerilor. Care sunt sursele principale de informare ale tinerilor in domeniul
securitatii cibernetice si al educatiei financiare (Obiectiv atins in Capitolul 2).

e O2. Analiza comportamentelor digitale ale tinerilor si gradul de constientizare
privind riscurile financiare online (Obiectiv atins in Capitolul 3).

e O3. Identificarea tipologiilor frecvente de fraude financiare online care
afecteaza tinerii (ex: phishing, fraude cu carduri, scam-uri pe retelele sociale,
aplicatii false etc.) - (Obiectiv atins in Capitolele 4 si 5).

o O4. Analiza principalelor metode de preventie a fraudelor financiare online si
a actiunilor pe care o entitate din domeniul financiar — bancar le-ar putea
implementa pentru a preveni fraudele financiare (Obiectiv atins in Capitolele 6
si 7).

Totodata, rezultatele acestui studiu vor fi sintetizate in Ghiduri practice pentru
tineri tocmai cu scopul de a creste nivelul competentelor financiare digitale.
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2. Educatia Digitala in Uniunea Europeana

Competentele si abilitatile digitale sunt esentiale pentru incluziunea sociala,
bunastare, cetatenie activa si angajabilitate, precum si pentru productivitatea,
competitivitatea si rezilienta Uniunii Europene. Avand in vedere importanta
acestor competente pentru societate si economie, Uniunea Europeana a stabilit o
serie de obiective privind dezvoltarea competentelor digitale. Totusi, datele si
tendintele recente arata clar ca este nevoie de eforturi suplimentare pentru a
accelera progresul catre atingerea acestor obiective. In contextul revizuirii
Planului de Actiune pentru Educatie Digitala al Comisiei Europene, urmeaza sa
fie adoptata o foaie de parcurs pentru viitorul educatiei si formarii digitale.

Transformarea digitald, impulsionata de inovatie si dezvoltarea tehnologica,
modeleaza profund societatea si economia, generand o cerere tot mai mare de
competente digitale (Van Veldhoven si  Vanthienen, 2022). Toti cetatenii au
nevoie de abilitati si competente digitale pentru a se dezvolta personal, a-si gasi
un loc de munca si a participa activ in comunitatea lor. De asemenea, aceste
competente sunt vitale pentru ca oamenii sa poata intelege si naviga cantitatea
uriasa de informatii intalnite online si sa identifice tentativele de frauda.

Viitorul competitivitatii Uniunii Europene este strans legat de dezvoltarea
competentelor digitale fiind un factor cheie pentru tranzitia digitala de succes a
UE, cat si esentiala pentru adoptarea si valorificarea noilor tehnologii. Totodata,
raportul evidentiaza cresterea cererii pentru competente digitale avansate in
domenii precum inteligenta artificiala (Al), programare, gestionarea datelor si
securitatea cibernetica. Tn acest context, raportul insistd asupra rolului crucial al
sistemelor de educatie si formare in dotarea populatiei cu competente de inalta
calitate, intr-un mod incluziv.

Astfel, competentele digitale devin din ce in ce mai esentiale atat pentru viata
personald (Livingstone et al, 2023), cat si pentru cea profesionala. In prezent, peste
90% dintre locurile de munca din Europa necesita cunostinte digitale de baza,
alaturi de abilitati traditionale precum alfabetizarea si calculul matematic. Cu
toate acestea, aproximativ 32% dintre europeni inca nu detin competente digitale
de baza. Avand in vedere rolul omniprezent al tehnologiei digitale in sectoare
care variaza de la afaceri la transport si agricultura, devine tot mai importanta
masurarea si imbunatatirea competentelor digitale la nivelul intregii Uniuni
Europene.
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Conform EUROSTAT [4], In Uniunea Europeana aproximativ 69% dintre
persoanele cu varste intre 16 si 74 de ani aveau cel putin competente digitale
generale de baza. Exista totusi diferente semnificative intre statele membre, 92%
in Tarile de Jos si 46% In Romania (Figura 2.1).

Figura 2.1. Nivelul de competente digitale generale de bazain EU27
(% din total populatie)
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Totusi, nivelul educatiei formale influenteaza gradul de competente digitale al
indivizilor (Tabel 1.1). Diferenta in ceea ce priveste competentele digitale de baza
intre persoanele cu un nivel ridicat de educatie (80%) si cele fara educatie formala
sau cu educatie scazuta (34%) in Uniunea Europeana era de 46 puncte
procentuale (pp). Cele mai mari diferente au fost inregistrate in Portugalia (66 pp),
Grecia (63 pp) si Malta (59 pp). In schimb, cele mai mici diferente au fost observate
in Estonia (12 pp), Finlanda (14 pp) si Lituania (22 pp).
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Sursa: Eurostat 2024

10 [4] Eurostat: https://ec.europa.eu/eurostat/databrowser/bookmark/ca727989-
dcca-4872-9al11-051d8950f01e?lang=en



Tabel 1.1. Nivelul de competente digitale generale de baza in EU27 pe nivel educational
(% din total populatie)

General Persoane faria sau Persoane cu nivel Persoane cu nivel
cu nivel de bazd  mediu de educatie ridicat de
de educatie (%) educatie

Romania 46,81 26,50 46,66 75,91
Bulgaria 50,75 24,34 4741 71,76
Polonia 54,06 38.47 44,17 79,63
Letonia 54,61 41,37 44,94 72,19
Slovenia 56,34 41,25 52,21 74,43
Italia 59.00 39.61 65,58 80,84
Lituania 62,68 56,48 48,32 80,05
Croatia 63,90 32,31 70,38 86,29
Slovacia 63,91 41,38 59.67 84,32
Cipru 65,26 30,05 62,81 82.38
Grecia 66,03 37.88 68,21 87,39
Belgia 68,20 44,94 64,71 85,29
Media EU 27 69,55 51,62 67,48 87,07
Germania 71,03 54,78 70,24 84,30
Franta 72,69 51.34 Il 88.87
Portugalia 73,07 47,60 90,52 94,20
Ungaria 74,81 54,77 73,06 89,39
Estonia 74,97 74,67 70,68 79,29
Luxemburg 75.49 55.69 74,15 87,74
Suedia 77.42 62,08 76.00 87,72
Austria 77,67 58,37 76,75 88,66
Malta 78.96 55,42 88,21 96.14
Spania 80,12 63,13 87,77 0223
Irlanda 80,69 31.84 73,28 93,00
Cehia 81,98 7143 79,02 96.33
Danemarca 83,95 78.36 82,07 91,28
Finlanda 92,35 88,60 90,70 96,77
Tarile de Jos 92,70 87.37 91,88 96,87

Sursa: Eurostat 2024

Astfel, In Uniunea Europeana aproximativ 51% dintre persoanele cu un nivel
scazut de educatie sau deloc, cu varste intre 16 si 74 de ani, aveau cel putin
competente digitale generale de baza. Exista totusi diferente semnificative intre
statele membre, 83% in Tarile de Jos si 26.5% in Romania (Figura 2.2).
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Figura 2.2. Nivelul de competente digitale generale de baza in EU27 in randul
persoanelor fara sau cu un nivel scazut de educatie (% din total populatie)
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Sursa: Eurostat 2024

Stim foarte bine ca atunci cand vorbim de competente digitale, varsta este un
factor determinant. Un segment important al populatiei, persoanele varstnice,
raman adesea in urma din punct de vedere tehnologic. Diferentele dintre
generatii In ceea ce priveste utilizarea tehnologiei au condus la un decalaj digital
tot mai accentuat. Multi varstnici intampina dificultati in utilizarea dispozitivelor
moderne, cum ar fi smartphone-urile, tabletele sau calculatoarele. Accesarea
serviciilor online, cum ar fi platile bancare, programarile medicale sau
comunicarea prin e-mail si retele sociale, poate parea complicata si uneori
intimidanta. Lipsa unei educatii digitale formale in timpul vietii active, dar si
teama de a gresi sau de a fi victima unei fraude cibernetice, contribuie la aceasta
reticenta.

19 [1] Eurostat: https://ec.europa.eu/eurostat/databrowser/bookmark/ca727989-dcca-
4872-9a11-051d8950f01e?lang=en



In anul 2024, 88% din populatia totala a UE si 97% dintre persoanele cu varste
intre 16 si 29 de ani din UE au declarat c& folosesc internetul zilnic. Tn anul 2015,
65% din populatia totala a UE si 89% dintre tinerii de 16-29 de ani utilizau
internetul zilnic, iar aceasta proportie a crescut constant in aceasta perioada
pentru toate grupele de varsta (vezi Figura 2.3). Totusi, nu in acelasi ritm: diferenta
dintre generatii s-a redus constant in ultimul deceniu (vezi Figura 2.4). In 2024, in
toate tarile UE, aceasta proportie era cuprinsa intre 93% si 100%.

Figura 2.3. Utilizarea zilnica a internetului in UE si Romania comparativ 2015 - 2024
(% din total populatie)
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Cu toate ca populatia tdnara a avut acces la internet in Romania comparativ cu

media UE, totusi nivelul de alfabetizare digitala este unul relativ scazut in
comparatie cu multe dintre statele membre UE (Tabel 2.2).

13 [1] Eurostat: https://ec.europa.eu/eurostat/databrowser/bookmark/ca727989-dcca-
4872-9a11-051d8950f01e?lang=en



Figura 2.3. Utilizarea zilnica a internetului in UE si Romania comparativ 2015 - 2024
(% din total populatie)
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Sursa: Eurostat 2024

Competente digitale mai scazute au fost inregistrate in randul grupelor de varsta
mai inaintate, atat in randul barbatilor, cat si al femeilor. De exemplu, in grupa de
varsta 65-74 de ani, procentul barbatilor cu cel putin competente digitale de baza
este mai mic de jumatate comparativ cu cei cu varste intre 25-34 de ani (69% fata
de 34%). Contrastul intre femeile din diferite grupe de varsta a fost si mai
pronuntat: 71% dintre femeile cu varste intre 25-34 de ani detineau cel putin
competente digitale de baza, comparativ cu doar 25% dintre cele cu varste intre

65-74 de ani.
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Tabel 2.2. Nivelul de competente digitale generale de baza pe grupe de varstain EU27
(medie) si Romania pe nivel educational (% din total populatie)

‘ EU 27 Medie ‘ Romania
General 55,56 27,73
Barbati, 16—24 de ani 67,93 48,53
Femei, 16-24 de ani 72,16 45,56
Barbati, 16-74 de ani 56,69 29,06
Femei, 16-74 de ani 54,46 26,47
Barbati, 25-34 de ani 69,29 43,27
Femei, 25-34 de ani 71,07 36,92
Barbati, 35-44 de ani 64,25 33,48
Femei, 35-44 de ani 66,28 34,75
Barbati, 45-54 de ani 58,2 27,47
Femei, 45-54 de ani 57,31 28,05
Barbati, 55-64 de ani 46,5 14,57
Femei, 55-64 de ani 4224 15,32
Barbati, 65-74 de ani 33,81 7,3
Femei, 65-74 de ani 23,33 5,34

Sursa: Eurostat 2024

In grupele de varsta 16-24, 25-34 si 35-44 de ani, mai multe femei detineau cel
putin competente digitale de baza comparativ cu barbatii din aceleasi categorii
de varsta. In randul persoanelor de 45 de ani sau mai in varst3, situatia a fost
inversa, iar proportiile au fost mai mari in randul barbatilor — diferenta de gen
crescand odata cu inaintarea in varsta.
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3.Necesitatea educatiei digitale in randul tinerilor

3.1. Educatia financiara digitala

Educatia financiara digitala reprezinta un set de cunostinte si competente
esentiale care permit indivizilor sa inteleaga, sa utilizeze si sa gestioneze eficient
instrumentele financiare si serviciile disponibile in mediul digital. In contextul
digitalizarii accelerate a serviciilor financiare, abilitatea de a naviga in siguranta si
cu incredere in lumea finantelor online a devenit o necesitate pentru toti
utilizatorii.

Aceasta forma de educatie nu se refera doar la cunoasterea conceptelor
financiare traditionale, precum economisirea, investitiile sau bugetarea, ci si la
dobandirea competentelor digitale necesare pentru a utiliza aplicatii financiare,
platforme bancare online, portofele digitale si alte tehnologii emergente precum
criptomonedele.

Un aspect crucial al educatiei financiare digitale este constientizarea riscurilor
asociate utilizarii tehnologiei In domeniul financiar. Lipsa competentelor digitale
adecvate poate expune utilizatorii la diverse fraude online, precum phishing-ul,
furtul de identitate, tranzactii neautorizate sau scheme de inselatorie care pot
conduce la pierderi financiare semnificative. Fara o educatie adecvata, oamenii
pot fi vulnerabili la astfel de riscuri, care pot avea efecte devastatoare asupra
situatiei lor financiare si personale.
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Prin urmare, educatia financiara digitala contribuie la cresterea gradului de
siguranta si incredere in utilizarea serviciilor financiare online, facilitand accesul
corect si protejat la resursele financiare digitale. Ea este esentiala pentru
incluziunea financiara si pentru capacitatea oamenilor de a participa activ si
protejat in economia digitala moderna. Dezvoltarea acestor competente sprijina
nu doar gestionarea responsabila a finantelor personale, ci si prevenirea riscurilor
si a fraudelor, asigurand astfel o experienta digitala sigura si benefica pentru
utilizatori.

Intr-un raport recent publicat de OECD, (OECD/INFE 2023 International Survey Of
Adult Financial Literacy[5]), a fost realizat un sondaj cu intrebari menite sa
exploreze masura in care indivizii folosesc serviciile financiare digitale si sa
evalueze nivelul lor de educatie financiara digitala. Conform raportului,
determinarea nivelului de educatie financiara digitala in randul populatiei din UE
s-a bazat, in general, pe trei componente: cunostinte, comportament si
atitudini.

e Componenta de cunostinte a scorului de educatie financiara digitala este
calculata pe baza numarului de raspunsuri corecte la trei intrebari care
evalueaza intelegerea contractelor digitale, utilizarea datelor personale si a
cripto-activelor.

e Componenta de comportament a scorului de educatie financiara digitala este
calculatda ca numarul de comportamente digitale ,avizate” identificate prin
patru afirmatii.

e Componenta de atitudini este calculata ca numarul de atitudini ,avizate”
legate de finantele digitale, identificate prin trei afirmatii.

Prin urmare, conform metodologiei OECD, scorul de educatie financiara digitala
reprezinta suma componentelor de cunostinte digitale (3), comportamente (4) si
atitudini (3). Scorurile brute variaza intre O si 10, iar scorul final este rescalat pentru
a avea o valoare intre O si 100. Un scor mai mare reflecta un nivel mai ridicat de
educatie financiara digitald. In medie, in toate tarile si economiile participante,
scorul de educatie financiara digitala al populatiei adulte este de 53 din 100 (55
din 100 in tarile membre OECD participante) — Figura 3.1.

Se poate observa ca in Romania se inregistreaza un scor mult mai redus decat in
majoritatea statelor OECD, acest lucru aratand clar necesitatea ca in tara noastra
sa fie implementate politici publice de crestere a alfabetizarii digitale si de
constientizare a riscurilor la care este supusa populatia in utilizarea produselor
financiare in mediul online.

17 [S]__Eurostat.  https/ec.europa.eu/eurostat/databrowser/bookmark/ca727989-
dcca-4872-9a11-051d8950f0le?lang=en
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Figura 3.1. Nivelul de educatie financiara digitala in OECD
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Pentru a respecta principiul ,a nu face rau”, este esential ca populatia generala sa
detina competentele si cunostintele necesare pentru a reduce riscurile asociate
utilizarii tehnologiei. Tn absenta unor demersuri eficiente de dezvoltare a
alfabetizarii digitale, pot aparea riscuri semnificative, inclusiv, dar fara a se limita
la:

% Dezinformare, care consta in raspandirea deliberata de informatii false cu
‘6’ scopul de a induce in eroare si de a provoca daune unor persoane sau
comunitati.

z Informatiile false (misinformation), acestea fiind informatii incorecte

‘9’ raspandite fara intentia de a face rau, adesea din lipsa de cunoastere sau din
dorinta de a ajuta, dar care pot avea consecinte negative. In practic3,
diferenta dintre dezinformare si informatii false poate fi greu de identificat.
Intelegerea intentiei autorului si a modului in care circuld informatia este
esentiala pentru alegerea unui raspuns adecvat. De exemplu, un zvon fals
raspandit accidental in mediul online are nevoie de o abordare diferita fata
de o campanie coordonata de manipulare.
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Riscurile informationale — un termen umbreld utilizat in cadrul sistemului
ONU — includ toate aceste forme de comunicare daunatoare si acopera si
riscurile emergente aparute in contextul progreselor rapide in domeniul
inteligentei artificiale.

Abuzul datelor personale - distribuirea necontrolata a informatiilor
personale online poate duce la furt de identitate sau fraude financiare.

Obiceiuri digitale nesanatoase - consumul excesiv de continut digital
poate duce la dependenta, afectand sanatatea mintala si capacitatea de
luare a deciziilor rationale, inclusiv in gestionarea banilor.

Excluderea digitala - lipsa accesului la tehnologie sau la competente
digitale de baza poate duce la pierderea oportunitatilor economice sau
educationale.

Cyberbullying si hartuire online - persoanele pot fi atacate sau
discriminate in spatiul digital, ceea ce afecteaza increderea in platformele
online, inclusiv cele financiare.

Tactici de manipulare sau recrutare - unele persoane pot fi vizate pentru
trafic, exploatare sexuala sau alte forme de violenta, inclusiv prin promisiuni
financiare false.

Recrutare in scopuri ilegale - radicalizarea sau implicarea in activitati
ilegale prin platforme online, inclusiv in retele de frauda.

inselatorii si fraude financiare - scheme de tip scam sau promisiuni false
privind locuri de munca, investitii sau ajutoare financiare pot duce la pierderi
materiale semnificative.

Supraveghere si monitorizare - activitatea online a utilizatorilor poate fi
urmarita de terti (ex. entitati comerciale sau guvernamentale), cu riscuri de
securitate si confidentialitate.



3.2. Integrarea alfabetizarii digitale in educatia tinerilor si
studentilor

Pe masura ce strategiile digitale sunt adoptate tot mai mult la nivelul societatii,
atingerea obiectivelor acestor initiative risca sa fie compromisa in absenta unor
progrese concrete in domeniul alfabetizarii digitale in randul populatiei.
Alfabetizarea digitala reprezinta o conditie esentiala pentru orice interventie care
implica utilizarea tehnologiei (Gutierrez-Angel et al, 2022).

Prin urmare, pasii recomandati pentru dezvoltarea si implementarea initiativelor
digitale — in special etapele de definire a cadrului general si de stabilire a
domeniului de aplicare — ar trebui sa includa in mod central preocuparea pentru
cresterea competentelor digitale ale tinerilor si studentilor. Fara aceasta
components, interventiile digitale risca sa fie ineficiente, inechitabile sau chiar sa
genereze efecte negative.

Pentru a reusi acest lucru este necesara o abordare in 3 piloni:

1. Incluziune digitala - Desi incluziunea digitala poate aduce beneficii
semnificative la nivel individual si comunitar, un obstacol major in adoptarea si
utilizarea eficienta a tehnologiei este lipsa competentelor digitale de baza si a
alfabetizarii digitale. Fara aceste abilitati, exista riscul ca indivizii sa ramana simpli
consumatori pasivi ai tehnologiei, in loc sa devina utilizatori activi si creatori de
continut digital intr-o societate conectata.

2. Protectie digitala - Alfabetizarea digitald, intelegerea modului in care
functioneaza datele si capacitatea de a naviga in siguranta in mediile digitale
sunt elemente esentiale pentru protejarea utilizatorilor in spatiul online. Este
important ca oamenii sa invete:

e cum sa foloseasca tehnologia in mod eficient si responsabil;

e cum sa ia decizii informate cu privire la modul Tn care se conecteaza si
interactioneaza cu continutul digital;

e CUM S3a recunoasca si sa gestioneze riscurile precum dezinformarea, discursul
instigator la ura, hartuirea online sau tentativele de frauds;

e cand si cum sa raporteze comportamentele abuzive din mediul online.
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3. Servicii digitale - Odata cu digitalizarea accelerata a serviciilor in multiple
domenii precum platile electronice, gestionarea identitatii, feedback si reclamatii,
ocuparea fortei de munca sau incluziunea economica este crucial ca toate
categoriile de populatie sa aiba acces echitabil si sigur la aceste servicii, indiferent
de varsta, gen, nivel de educatie sau alte caracteristici personale.

Pentru a asigura o transformare digitala echitabila si sustenabila, nu este suficient
sa fie oferite doar acces la dispozitive, conexiune la internet si platforme digitale.
Este esential sa investim si in dezvoltarea competentelor digitale, astfel incat
utilizatorii sa fie pregatiti sa se orienteze, sa participe activ si sa se protejeze in
spatiul digital, inclusiv in ceea ce priveste instrumentele de educatie si gestionare
financiara.

Figura 3.2. Componentele educatiei financiare digitale
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3.3.Dezvoltarea competentelor digitale ale elevilor /studentilor

Alfabetizarea digitala este un concept amplu si holistic, care inseamna mult mai
mult decat simple competente tehnice sau IT functionale necesare pentru a face
fata intr-o societate digitalizata. Desi multi studenti sunt utilizatori experimentati
ai tehnologiei, ei nu intra, de regula, in invatamantul superior cu toate
competentele digitale necesare pentru a reusi in mediul academic si, ulterior, in
viata profesionala.

Aceasta realitate subliniaza rolul cheie pe care sistemul de invatamant superior
trebuie sa il joace in sprijinirea dezvoltarii unor competente digitale diferentiate,
specializate si avansate, care depasesc nivelul de baza pe care multi studenti il
considera un drept implicit. Asemenea celorlalte forme de alfabetizare,
competentele digitale se dezvolta progresiv, prin sprijin si practica constanta.
Modelul propus de Beetham si Sharpe (2010) prezentat in Figura 3.3 evidentiaza
cum acest proces de dezvoltare trece de la acces si abilitati functionale catre
capacitati de nivel inalt, precum gandirea critica digitald, responsabilitatea in
mediul online sau crearea de continut.

Figura 3.3. Procesul de dezvoltare trece de la acces si abilitati functionale
catre capacitati de nivel inalt in domeniul educatiei digitale
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Sursa: Beetham si Sharpe (2010)
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Un aspect esential al acestui model este ca alfabetizarea digitala variaza in functie
de context — indivizii sunt motivati sa-si dezvolte noi abilitati si comportamente
digitale in functie de situatiile si cerintele specifice in care se afla.

Integrarea educatiei financiare digitale in curriculumul universitar este
importanta si, prin urmare, universitatile sunt locurile ideale pentru a introduce,
exersa si consolida practici digitale corecte si responsabile, inclusiv in domeniul
educatiei financiare. Activitatile autentice integrate in continutul disciplinelor
ofera exemple concrete si relevante despre modul in care competentele digitale
pot fi aplicate in contexte profesionale sau personale, Tn special pentru
gestionarea responsabila a resurselor financiare.

Este esential ca sprijinul acordat studentilor in acest proces sa fie adaptat
contextului lor academic si nevoilor specifice, intrucat o abordare universala nu
este suficienta. De asemenea, dialogul intre cadre didactice, studenti si parteneri
din domeniul financiar-bancar este important pentru a defini in mod clar ce
inseamna alfabetizarea digitala si financiara in fiecare domeniu de studiu. Acest
tip de colaborare poate contribui la formarea unei viziuni comune asupra
modului Tn care competentele digitale, inclusiv cele legate de utilizarea
responsabila a tehnologiei in gestionarea informatiilor financiare, pot fi
dezvoltate, sustinute si evaluate pe parcursul formarii universitare.

3.4. Rolul familiei, institutiilor de invatamant si a mediului
financiar-bancar in formarea competentelor financiare digitale in
randul tinerilor

Formarea competentelor financiare digitale in randul tinerilor este un proces de
lunga durata si exista mai multi actori ce trebuie sa fie implicati pentru ca acest
segment de populatie sa castige abilitatile necesare: familia, institutiile de
invatamant si entitatile din domeniul financiar — bancar.

1. Familia

Familia, parintii sau persoanele care au grija de copii/tineri au un rol esential in a
cultiva educatia financiara si a modela abilitatile digitale in randul acestora.
Furnham et al (2024)[6] arata ca, pana la varsta de sapte ani, copiii isi formeaza
deja primele obiceiuri legate de bani, ceea ce evidentiaza rolul major al parintilor
in conturarea acestor deprinderi timpurii. Dezvoltarea capacitatii parintilor de a
discuta deschis si de a-si ghida copiii in privinta aspectelor financiare creeaza o
baza solida pentru formarea unor adulti responsabili si increzatori in gestionarea
resurselor proprii.

23 [6] https://www.worldscientific.com/doi/full/10.1142/S2282717X24500014
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Importanta inceperii educatiei financiare de la o varsta frageda are in vedere
cresterea nivelului de alfabetizare financiara si digitala. Concentrarea pe anii
timpurii urmareste sa formeze o generatie capabila sa isi administreze corect
finantele, ca inteleaga modul in care serviciile financiare pot fi accesate online si
sa fie capabila sa detecteze posibile fraude financiare. Pregatirea parintilor pentru
a transmite obiceiuri financiare sanatoase si abilitati digitale este un pas decisiv
catre dezvoltarea unui comportament financiar responsabil pe termen lung.

Totusi pentru a putea crea competente financiare digitale solide in randul
copiilor/tinerilor, trebuie ca adultii s& aiba incredere in propriile abilitati de
administrare a finantelor personale, mai ales cei din medii socio-economice
vulnerabile. De aceea, sprijinirea parintilor este cruciala, intrucat discutiile despre
bani in familie sporesc increderea copiilor in propriile competente financiare, dar
si competente digitale. Totodata, este important de recunoscut ca unii parinti se
simt nesiguri sau nepregatiti sa abordeze aceste subiecte, iar depasirea acestei
bariere este necesara nu doar pentru educatia individualg, ci si pentru reducerea
inegalitatilor economice. Din acest motiv consideram ca rezultatele acestui
studiu si ghidurile ce se vor realiza sunt un bun punct de plecare pentru ca adultii
sa fie mai bine pregatiti in transmiterea unor informatii relevante copiilor lor.

Mai mult, tinerii gestioneaza deja sume de bani sau obtin venituri proprii, rolul
parintilor de ghizi in educatia financiara devenind si mai vizibil. Prin urmare,
gestionarea veniturilor si cheltuielilor, realizarea bugetului personal, investitiile
realizate prin intermediul aplicatiilor online puse la dispozitie de brokeri, utilizarea
serviciilor bancare online sunt abilitati pe care tinerii ar trebui sa le deprinda mai
ales prin relatia cu memobrii familiei. In acest sens, cele mai importante actiuni
trebuie sa aiba in vedere:

o Incurajarea parintilor si ingrijitorilor s& initieze si s& intretina discutii despre
bani cu copiii lor, folosind resursele existente si canalele de comunicare
disponibile, pentru a intari lectiile despre educatia financiara in mediul online
si in mediul familial;

e Sustinerea proceselor de invatare de acasa, prin ghiduri practice (ce vor fi
parte a rezultatului acestui studiu) oferind parintilor instrumentele si
materialele necesare pentru a prezenta conceptele financiare intr-un mod
eficient.
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2.Institutiile de invatamant

Institutiile de invatamant au un rol esential in dezvoltarea competentelor
financiare ale tinerilor (Johnson si Sherraden, 2007), prin transmiterea
continuturilor educationale si cultivarea dorintei de invatare pe tot parcursul
vietii. Perfectionarea pregatirii cadrelor didactice si accesul sporit la resurse
educationale in domeniul educatiei financiare, cat si a celei digitale le ofera
profesorilor instrumentele necesare pentru predarea unor abilitati fundamentale,
precum intelegerea modului in care functioneaza mediul online si a gestionarii
banilor personali.

Prin adaptarea notiunilor financiare complexe in lectii accesibile, profesorii
raspund diversitatii nevoilor elevilor si transforma educatia financiara intr-un
sprijin practic pentru viata adulta. Cresterea competentelor cadrelor didactice in
domeniul alfabetizarii financiare permite realizarea unor continuturi care fac
legatura intre teoria predata la clasa si deciziile financiare reale, sporind
increderea si capacitatea de decizie a elevilor. Dotarea profesorilor cu
instrumente moderne si oferirea de oportunitati de formare continua contribuie
la dezvoltarea unei culturi a responsabilitatii financiare, ce include familiile si
comunitatea larga, sprijinind astfel prosperitatea economica a generatiilor
viitoare.

Strategia Nationala de Educatie Financiara 2024-2030 a Romaniei vine cu un set
de actiuni concrete in care institutiile de invatamant, dar si alti actori din piata ar
trebui sa se implice, actiuni ce au in vedere OS], Dezvoltarea si introducerea
elementelor de educatie financiara in curriculumul national la toate nivelurile de
invatamant, OS2. Realizarea de actiuni de educatie financiara complementare,
adresate invatamantului preuniversitar si universitar, OS3. Introducerea educatiei
financiare Tn universitati, OS4. Promovarea unor comportamente financiar
responsabile in randul copiilor, tinerilor prin intermediul mass-media si al
canalelor de comunicare social media, OS5. Implementarea unor programe de
educatie financiara destinate cadrelor didactice din invatamantul preuniversitar
si universitar, OS6. Implementarea unui program national de constientizare,
consiliere si sprijin pentru parinti in vederea educarii copiilor din perspectiva
financiara. Astfel, invatamantul are un rol crucial in dezvoltarea abilitatilor
financiare digitale in randul tinerilor.
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Conform analizei realizate in baza Raportului OECD/INFE 2023 International
Survey Of Adult Financial Literacy [7], cele mai importante masuri ale institutiilor
de invatamant trebuie sa aiba in vedere:

e Dezvoltarea programelor de formare a cadrelor didactice, care sa includa atat
activitati de perfectionare profesionala continua (CPD), cat si cursuri
specializate dedicate predarii educatiei financiare si produselor financiare
disponibile online.

o Cresterea gradului de constientizare privind resursele si initiativele existente in
diverse sectoare, astfel incat profesorii sa fie bine informati si sa utilizeze
eficient materialele necesare pentru consolidarea competentelor financiare
digitale.

Mediul financiar-bancar

Institutiile financiar-bancare au o acoperire excelenta in randul populatiei locale,
dispun de datele necesare pentru a fundamenta decizii si utilizeaza tehnologii
avansate, capabile sa proceseze volume mari de analize pentru a genera impact.
Pentru a valorifica aceste atuuri, institutiile financiar-bancare trebuie sa:

e Organizeze datele - sa le faca accesibile In timp real, permanent, si suficient
de bine structurate pentru a oferi o imagine clara asupra comportamentului
fiecarui client.

e Ofere servicii relevante — sa puna la dispozitie, intr-o maniera simpla si
intuitiva, functionalitati de gestionare financiara precum bugete, rapoarte,
prognoze de cashflow sau obiective de economisire.

e Furnizeze informatii personalizate — sa isi sprijine clientii prin analize adaptate
comportamentului lor financiar, sa le explice consecintele anumitor decizii si
sa recomande, la momentul oportun, produsele financiare care le pot aduce
beneficii reale.

Serviciile financiare digitale pot reprezenta un factor esential pentru cresterea
incluziunii financiare, in special in Romania, unde mMmajoritatea populatiei are acces
mai usor la un telefon mobil decat la o banca. Incluziunea financiara, in sensul sau
deplin, Tnseamna accesul si utilizarea unor produse si servicii financiare de
calitate, la preturi accesibile, care contribuie la bunastarea financiara a individului.

26 [7] https://www.oecd.org/en/publications/oecd-infe-2023-international-survey-of-
adult-financial-literacy_56003a32-en.html
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Avand in vedere cele mentionate anterior, cele mai importante masuri ale
institutiilor financiar-bancare trebuie sa aiba in vedere:

o Dezvoltarea de aplicatii digitale usor de utilizat, cu componenta educationala
care sa sprijine utilizatorul in a lua cele mai bune decizii pentru finantele
personale.

e Un nivel ridicat de siguranta pentru serviciile financiare oferite online, care sa
protejeze utilizatorul de posibile fraude ce pot aparea.

Un obstacol major in atingerea incluziunii financiare il reprezinta nivelul redus de
alfabetizare digitala si financiara pe care il are Romania. Pe masura ce produsele
si serviciile financiare sunt livrate tot mai mult in format digital, competentele in
ambele domenii devin esentiale. Implementarea unor initiative eficiente de
crestere a nivelului de alfabetizare ar putea imbunatati considerabil protectia
consumatorilor si sanatatea financiard, in special in randul grupurilor defavorizate.
Totusi, proiectarea si aplicarea unor programe de alfabetizare digitala si financiara
de succes reprezinta un proces complex. Colaborarea dintre sectorul public si cel
privat, Tmpreuna cu societatea civila, este esentiala pentru elaborarea
continutului educational, definirea strategiilor de atingere a utilizatorilor finali si
evaluarea programelor-pilot intre toti actorii mentionati in acest subcapitol.
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4.Fraudele financiare online - o perspectiva
generala

4.1. Definirea si clasificarea fraudelor financiare online

Fraudele financiare online reprezinta un ansamblu de actiuni intentionate si
premeditate de inducere In eroare, concepute si executate prin utilizarea
tehnologiilor informatice, a infrastructurilor digitale si a retelelor de comunicatii
electronice, avand ca finalitate obtinerea unui folos patrimonial necuvenit sau
provocarea unei pierderi materiale unei persoane fizice ori juridice. Acest tip de
infractiune se distinge prin caracterul sau hibrid, imbindand metode de natura
tehnica — cum ar fi exploatarea vulnerabilitatilor software si hardware,
interceptarea neautorizata a datelor sau manipularea fluxurilor informationale —
cu tehnici de inginerie sociald, menite sa exploateze increderea, neatentia sau
lipsa de pregatire a utilizatorilor.

De regula, frauda financiara online presupune interactiunea dintre mai multe
elemente esentiale:

1. Vectorul tehnologic - retelele publice sau private de comunicatii (internet,
retele mobile), sistemele informatice (servere, platforme de e-commerce, aplicatii
bancare) si dispozitivele terminale (PC, smartphone, tablete).

2. Obiectul economic - fonduri banesti, active digitale, date financiare sensibile
(hnumere de card, coduri PIN, parole, date de autentificare multi-factor) si
instrumente de plata fara numerar.

3. Modul de actiune - tehnici precum phishing, malware financiar,
compromiterea conturilor online, manipularea tranzactiilor electronice sau
falsificarea datelor informatice, preluarea controlului device-urilor.

Specificul fraudelor financiare online consta in dematerializarea mediului
infractional: autorul nu mai actioneaza intr-un spatiu fizic delimitat, ci Intr-un
ecosistem virtual, adesea distribuit la nivel global, ceea ce complica identificarea
si urmarirea penald. In plus, natura transfrontaliera a acestor infractiuni face ca
legislatiile nationale sa fie uneori insuficient armonizate, iar cooperarea
internationala devine un element central in prevenire si combatere.
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In plan juridic, aceste fapte se circumscriu atat sferei criminalitatii informatice, cat
si celei a infractiunilor economico-financiare, fiind reglementate prin acte
normative interne (Codul Penal al Romaniei, Legea nr. 161/2003) si prin
instrumente legislative europene si internationale (Directiva (UE) 2013/40,
Directiva (UE) 2019/713, Conventia de la Budapesta privind criminalitatea
informatica). Impactul lor este dublu: pe de o parte, afecteaza direct patrimoniul
victimelor prin pierderi financiare imediate; pe de alta parte, erodeaza increderea
publicului in mediul digital si in infrastructurile financiare electronice, generand
efecte negative pe termen lung asupra stabilitatii economice si securitatii
cibernetice.

Clasificarea fraudelor financiare online poate fi abordata sistematic prin luarea in
considerare a unei game diverse de criterii, fiecare surprinzand aspecte distincte
ale fenomenului - inclusiv fatete tehnice, economice, juridice si operationale.
Aceasta analiza ajuta la intelegerea complexitatilor inerente infractiunilor
financiare online.

La nivel national, diverse organisme de reglementare si de aplicare a legii, cum ar
fi Banca Nationala a Romaniei (BNR), Directia Nationala de Securitate Cibernetica
(DNSC) si Inspectoratul General al Politiei Romane, au elaborat scheme de
clasificare care pun accentul in principal pe trei dimensiuni critice: modus
operandi, natura tintei si canalele tehnologice utilizate. Modus operandi se refera
la tehnicile si tacticile utilizate de faptasi, in timp ce tipul de tinta poate include
categorii precum consumatori individuali, intreprinderi sau institutii financiare.

In plus, canalele tehnologice cuprind diverse medii, inclusiv e-mail, aplicatii
mobile, platforme web si retele de socializare. Aceste tipologii operationale joaca
un rol crucial in facilitarea investigatiilor penale si a activitatilor de monitorizare,
deoarece stabilesc repere clare care permit autoritatilor sa identifice prompt
tendintele emergente si vulnerabilitatile sistemice din cadrul ecosistemului
financiar.

La o scara europeana mai larga, institutii precum Europol, Autoritatea Bancara
Europeana (ABE) si Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA) pledeaza pentru sisteme de clasificare armonizate. Aceste sisteme sunt
concepute pentru a aborda caracteristicile transnationale ale infractiunilor
financiare online si pentru a tine cont de interactiunea dintre criminalitatea
cibernetica si criminalitatea financiara traditionala. Clasificarile europene cuprind
nu doar elemente tehnice si economice, ci si factori critici, cum ar fi nivelul de
sofisticare al atacului. Aceasta include evaluarea complexitatii tacticilor utilizate, a
obiectivelor finale ale actorilor infractionali - cum ar fi achizitionarea directa de
fonduri, monetizarea datelor furate sau facilitarea spalarii banilor - si evaluarea
impactului potential asupra stabilitatii pietelor financiare in statele membre.
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O analiza comparativa releva faptul ca tipologiile nationale tind sa fie mai
pragmatice si strans aliniate cu realitatile locale, concentrandu-se pe
amenintarile predominante specifice unui anumit mediu socio-economic. In
schimb, tipologiile europene adopta o perspectiva mai larga, care incorporeaza
scenarii si fenomene complexe cu dimensiuni geopolitice semnificative.

Integrarea acestor doua perspective distincte, dar complementare, intr-un cadru
analitic unificat nu numai ca sporeste acuratetea clasificarii fraudelor financiare
online, dar consolideaza si cooperarea transfrontaliera in combaterea acestor
infractiuni. Prin armonizarea eforturilor si partajarea informatiilor, natiunile se pot
pregati mai bine pentru a aborda natura din ce in ce mai sofisticata a fraudei
financiare online si provocarile reprezentate de operatiunile sale transnationale.

000

Dupa metoda de comitere (criteriu tehnic)

e Phishing - transmiterea de e-mailuri sau mesaje inselatoare, aparent
provenite de la banci sau platforme de plati, cu scopul colectarii datelor
bancare.

* Vishing si smishing - obtinerea de informatii confidentiale prin apeluri
telefonice sau mesaje SMS frauduloase.

e Pharming - redirectionarea utilizatorilor catre site-uri false prin
compromiterea serverelor DNS.

e Malware financiar - troieni bancari, keyloggere, ransomware cu componenta
de furt de date financiare.

o« Compromiterea e-mailului de afaceri (Business Email Compromise - BEC) -
interceptarea si falsificarea corespondentei comerciale pentru deturnarea
platilor.
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Dupa scopul urmarit

» Obtinere directa de fonduri - transferuri neautorizate din conturile victimei
e Obtinere indirecta de fonduri - revanzarea datelor financiare pe piete ilegale

 Facilitarea spalarii banilor - tranzactii succesive prin platforme fintech sau
criptomonede

Dupa categoria victimei

e Fraude B2B - atacuri asupra infrastructurii de plati si facturare ale
companiilor.

* Fraude B2C - inselarea consumatorilor prin platforme false de comert online

e Fraude C2C - anunturi inselatoare pe platforme de tip marketplace

Figura 4.1. Cele mai comune tipuri de frauda in anul 2024

Refund/policy abuse — Abuz de politici de rambursare I 2 72
Real-time payment fraud — Fraudala plati instant I 150
Phishing/pharming/whaling I 1 2 %6
First-party misuse (i.e., friendly/chargeback fraud) — ex. .. I 0%
Card testing — Clonare de carduri I 50
Coupon/fdiscount abuse — Abuz de cupoanefreduceri IG5 00
|dentity theft — Furt de identitate GGG 0
Loyalty fraud — Frauda cu puncte de loialitate I - <0
Account takeover — Preluare frauduloasd a contului I 200
Affiliate fraud — Fraud&in programele de afiliere I 3%
Re-shipping — Reexpediere frauduloasd I - 1%
Botnets = Retele de tip botnet NG 175
Triangulation schemes — Scheme de tip triangulatie NG 179
Money laundering — Spélare de bani I 14%

None of the above — Niciuna dintre cele de maisus Wl 2%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 506

Sursa: Statista 2024
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4.1.1 Tipologii recunoscute in Romania si la nivel european

Fraudele financiare online reprezinta un ansamblu de actiuni intentionate si
premeditate de inducere in eroare, concepute si executate prin utilizarea
tehnologiilor informatice, a infrastructurilor digitale si a retelelor de comunicatii
electronice, avand ca finalitate obtinerea unui folos patrimonial necuvenit sau
provocarea unei pierderi materiale unei persoane fizice ori juridice. Acest tip de
infractiune se distinge prin caracterul sau hibrid, imbinand metode de natura
tehnica — cum ar fi exploatarea vulnerabilitatilor software si hardware,
interceptarea neautorizata a datelor sau manipularea fluxurilor informationale —
cu tehnici de inginerie sociala, menite sa exploateze increderea, neatentia sau
lipsa de pregatire a utilizatorilor.

La nivel national (Romania)

Conform rapoartelor Directoratului National de Securitate Cibernetica (DNSC),
Bancii Nationale a Romaniei (BNR) si Politiei Romane, tipologiile frecvente includ:

» Phishing bancar personalizat - imitarea paginilor web ale bancilor romanesti.

» Fraude cu investitii online - oferte false in criptomonede sau actiuni,
promovate prin reclame agresive.

» Fraude cu plati avansate - solicitarea de sume pentru ,deblocarea” unor
castiguri inexistente.

» Fraude in comertul electronic — vanzatori inexistenti sau bunuri fictive.

o« Compromiterea conturilor de utilizator pe platforme de plati si retragerea
neautorizata de fonduri.

La nivel european

Potrivit Europol — Internet Organised Crime Threat Assessment (IOCTA) si
European Banking Authority (EBA), tipologiile dominante sunt:

« Social engineering avansat - atacuri complexe combinand phishing, vishing
si deepfake audio/video.

e Fraude cu carduri si date de plata - clonarea cardurilor si tranzactii
frauduloase transfrontaliere.

e Abuzul de sisteme de plati instant — exploatarea transferurilor rapide SEPA
Instant.

e Fraude cu criptomonede - scheme Ponzi, ,rug pull” si platforme false de
exchange.

» Fraude in sistemele B2B internationale - deturnarea facturilor si falsificarea
instructiunilor de plata.
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4.2. Evolutia fenomenului de frauda in era digitala

Progresul accelerat al tehnologiei informatiei, alaturi de expansiunea utilizarii
internetului la nivel global, a condus la o transformare profunda a sectorului
financiar, facilitand aparitia unor practici inovatoare care au redefinit modalitatile
prin care sunt efectuate tranzactiile si gestionate resursele financiare.
Digitalizarea serviciilor bancare, automatizarea proceselor financiare si
dezvoltarea platformelor online au sporit accesibilitatea si eficienta operatiunilor
economice, oferind utilizatorilor solutii rapide si convenabile. Totusi, aceasta
revolutie tehnologica a introdus si provocari semnificative, deschizand noi
oportunitati pentru infractorii cibernetici si favorizand aparitia unor forme
sofisticate si greu de detectat de criminalitate informatica, precum fraudele
digitale, atacurile cibernetice, compromiterea datelor si spalarea banilor prin
canale online.

Frauda financiara online reprezinta un aspect semnificativ al criminalitatii
informatice contemporane, cuprinzand diverse activitati ilicite menite sa obtina
castiguri financiare prin mijloace inselatoare in domeniul digital. Aceste activitati
includ, dar nu se limiteaza la accesul neautorizat la conturile bancare, schemele
de phishing, manipularea platilor online, clonarea cardurilor si utilizarea
identitatilor false pentru tranzactii.

Fenomenul fraudei a cunoscut o transformare radicala odata cu tranzitia
societatii catre era digitala. Dacg, in trecut, frauda se manifesta preponderent in
mediul fizic, prin falsuri materiale, inselaciuni directe sau manipularea
documentelor tiparite:

e Clonarea cardurilor bancare - utilizata pentru accesarea conturilor bancare.

e Fraude prin modem si linii telefonice - interceptarea comunicatiilor sau
obtinerea de acces gratuit la retele private (,phreaking”).

» Manipularea fisierelor contabile pe sisteme informatice izolate - revolutia
tehnologica din ultimele decenii a generat un nou ecosistem infractional
caracterizat prin dematerializarea mijloacelor, globalizarea spatiului de
actiune si cresterea exponentiala a vitezei de executie:

» Spear-phishing si whaling - atacuri directionate asupra persoanelor-cheie
din organizatii.

o Deepfake - utilizarea de imagini si voci sintetizate pentru a convinge
victimele sa efectueze transferuri.
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» Fraude cu criptomonede, investitii prin achizitionare de actiuni - scheme
Ponzi, phishing pe portofele digitale.

» Fraude prin aplicatii mobile false — care imita aplicatiile bancare oficiale.

» Exploatarea platilor instant (SEPA Instant) pentru transferuri rapide si greu
reversibile.

Odata cu digitalizarea rapida a economiei si adoptarea pe scara larga a serviciilor
financiare electronice, acest tip de frauda a cunoscut o crestere notabila atat in
frecventa, cat si in sofisticare. Factorii care contribuie includ mobilitatea sporita a
utilizatorilor, lipsa alfabetizarii digitale, anonimatul oferit de internet si
reglementarile uniforme insuficiente la nivel international. Tn plus, progresele
tehnologice continua sa faciliteze aceste activitati frauduloase cu pierderi majore
pentru comercianti si persoane fizice (Figura 4.2).

Figura 4.2. Procentul pierdut din veniturile generate de comertul electronic din cauza
fraudelor online
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In plus, progresele tehnologice ofera infractorilor instrumente din ce in ce mai
sofisticate, cum ar fi inteligenta artificiald, cryptocurrencies si dark web, ceea ce
complica procesele de detectare si preventie. In acest context, frauda online a
evoluat nu numai intr-o problema economica (ce va genera pierderi majore si in
viitor - a se vedea Figura 4.3), ci si intr-o provocare sociala si institutionalg,
subliniind necesitatea unor masuri coerente 1n materie de prevenire,
reglementare si cooperare transfrontaliera.

Figura 4.3. Valoarea pierderilor din comertul electronic cauzate de frauda la plati
online la nivel mondial (miliarde USD)
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4.3. Instrumente si tehnici folosite de infractorii cibernetici

In peisajul digital de astazi, frauda cibernetica a evoluat intr-un fenomen complex
care transcende incidente izolate, acum sustinute de infrastructuri criminale
globale extinse. Aceste retele sunt sofisticate si specializate, folosind o serie de
instrumente tehnice si strategii psihologice pentru a-si desfasura activitatile
ilicite. Infractorii cibernetici combina cu pricepere exploatarea vulnerabilitatilor
tehnologice - cum ar fi slabiciunile software-ului, parolele inadecvate si retelele
nesigure - cu tehnici avansate de inginerie sociala. Aceasta abordare duala le
permite sa manipuleze comportamentul uman, convingand indivizii sa dezvaluie
informatii sensibile sau sa ia masuri care le compromit securitatea. In plus, acesti
infractori sunt extrem de adaptivi, modificandu-si in mod constant metodele ca
raspuns la progresele tehnologice si la schimbarile in comportamentul
utilizatorilor, facand din ce in ce mai mult detectarea si prevenirea.

Intelegerea acestor forme diferite de frauda ciberneticad este esentiald pentru
dezvoltarea unor contra-masuri eficiente si pentru imbunatatirea pozitiei de
securitate a persoanelor si organizatiilor.

4.3.1. Phishing

Phishing-ul reprezinta o forma de frauda informatica bazata pe transmiterea de
comunicari electronice (e-mail, SMS, mesaje in aplicatii) care imita surse legitime,
cu scopul obtinerii de date sensibile (parole, coduri PIN, date card bancar,
informatii personale). In esentd, acest tip de atac combind ingineria sociald cu
exploatarea tehnologica pentru a compromite securitatea datelor financiare ale
victimei.

Indiferent de scenariul folosit, atacurile de tip phishing urmeaza de regula aceeasi
structura:

o Crearea identitatii false — imitarea identitatii unei banci sau institutii financiare;

e Transmiterea mesajului fraudulos — prin canale electronice;

e Inducerea starii de urgenta sau frica — pentru a stimula actiunea rapida si
necriticata;

e Redirectionarea victimei catre un mediu controlat de atacator - site clonat sau
formular fals;

o Colectarea datelor — stocarea credentialelor in baze de date ilicite;

o Exploatarea datelor - tranzactii frauduloase, vanzarea pe dark web,
contractarea de credite.
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Scenarii concrete

A. Transmiterea de link-uri in numele bancii pentru actualizarea
datelor bancare

Tehnici si instrumente utilizate

etk

E-mail spoofing: falsificarea antetului mesajului pentru a parea trimis de
institutia bancara legitima;

Kits phishing: pachete software ce contin pagini web clona si scripturi pentru
colectarea datelor;

Hosting anonim: servere plasate in jurisdictii cu legislatie permisiva;

SSL/TLS fals: certificate obtinute de atacatori pentru a simula conexiuni
securizate (,https”).

Mecanism psihologic: utilizarea unui pretext administrativ (,actualizarea
obligatorie a datelor”) care invoca conformitatea cu procedurile bancii.

Mesaj de informare privind efectuarea unei plati cu cardul victimei si

necesitatea confirmarii

Tehnici si instrumente utilizate

Trigger emotional de panica: formulari precum ,Tranzactie suspecta
detectata”;

Mesaje SMS (smishing): trimiterea de link-uri scurte catre pagini de phishing
optimizate pentru mobil;

Interfete mobile simulate: pagini ce imita exact aplicatiile bancare oficiale;
Servere de redirectionare: pentru ascunderea sursei reale a atacului.
Mecanism psihologic: crearea unui sentiment de urgentda care determina
victima sa actioneze imediat, fara verificari suplimentare.
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C. Mesaj privind contractarea unui credit in numele victimei si solicitarea
confirmarii datelor

Tehnici si instrumente utilizate

Scenariu de frauda cu identitate furata: invocarea riscului imediat de
indatorare neautorizata;

Canale multiple de contact: e-mail, telefon (vishing) pentru validarea falsei
urgente;

Formulare interactive frauduloase: campuri de completat ce solicita CNP,
date de card, coduri de securitate;

Integrarea cu baze de date furate: pentru a personaliza mesajul cu numele
real al victimei, sporind credibilitatea.

Mecanism psihologic: exploatarea fricii de prejudiciu financiar pe termen

lung si presiunea de a ,stopa” un proces ilegal in desfasurare.

Infrastructura folosita

In toate scenariile, instrumentele tehnice au elemente comune:
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Domenii web similare (typosquatting, ex. ,banck-romania.ro”);
Certificate SSL ieftine sau gratuite pentru crearea iluziei de securitate;
Servere proxy si VPN-uri pentru anonimizarea locatiei atacatorului;
Baze de date cu informatii compromise achizitionate din dark web.



4.3.2 Investment Scam

Frauda de tip Investment Scam reprezinta o schema frauduloasa prin care
victimele sunt determinate sa investeasca sume de bani in asa-zise oportunitati
financiare, prezentate ca fiind extrem de profitabile si cu risc scazut sau
inexistent. In realitate, aceste investitii sunt fictive, iar scopul final este transferul
fondurilor catre conturi controlate de infractori. Caracterul modern al acestor
fraude consta in combinarea publicitatii agresive pe platforme online cu
manipularea directa a dispozitivelor victimei prin instrumente tehnice de
control de la distanta.

Frauda de tip Investment Scam demonstreaza o integrare sofisticata intre
tehnologiile de marketing online, instrumentele de control la distanta si
exploatarea directa a infrastructurii bancare personale a victimei. Abordarea
tehnico-psihologica hibrida creste considerabil rata de succes a atacurilor.

Etapele tipice se caracterizeaza prin:

A. Identificarea si atragerea victimei

 Reclame sponsorizate pe retele sociale (Facebook, Instagram, LinkedIn,
TikTok), optimizate prin tehnici de microtargeting pentru a ajunge la persoane
cu interes potential in investitii.

o Paginile de aterizare (landing pages) care imita platforme legitime de
trading sau portaluri financiare cunoscute.

» Testimoniale false (texte, fotografii sau videoclipuri cu ,investitori multumiti”)
pentru crearea unei aparente de credibilitate.

B. Contactul direct cu victima

o Apeluri telefonice initiate de operatori fraudulosi (asa-numitii boiler room
agents), care urmeaza un script prestabilit pentru a castiga increderea
victimei.

« Spoofing de numar - tehnica prin care numarul afisat pe telefon pare a fi cel al
unei institutii legitime.

« Persuasiune prin tehnici de influentare psihologica (autoritate, reciprocitate,
urgenta) — fraudatorii se prezinta drept ,consultanti financiari” sau ,specialisti
in piete de capital”.
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C. Solicitarea instalarii aplicatiilor de control la distanta

Reclame sponsorizate pe retele sociale (Facebook, Instagram, LinkedIn,
TikTok), optimizate prin tehnici de microtargeting pentru a ajunge la persoane
Cu interes potential in investitii.

Paginile de aterizare (landing pages) care imita platforme legitime de
trading sau portaluri financiare cunoscute.

Testimoniale false (texte, fotografii sau videoclipuri cu ,investitori multumiti”)
pentru crearea unei aparente de credibilitate.

D. Preluarea controlului asupra aplicatiei de Mobile Banking

Interactiune directa cu aplicatia bancii, in timp ce victima este prezenta, sub

pretextul ,alimentarii contului de investitii”.

e Capturarea codurilor OTP primite prin SMS sau aplicatii de autentificare,

datorita accesului in timp real la telefon.

e Transferuri imediate catre conturi de tip ,mule account” (conturi bancare

deschise pe numele unor terti, folosite pentru spalarea banilor).

Mecanisme psihologice exploatate

Lacomia - promisiunea unor castiguri rapide si semnificative;

Frica de a pierde oportunitatea (fear of missing out - FOMO);

Autoritatea - prezentarea fraudatorului ca expert sau reprezentant al unei
institutii prestigioase;

n -~
I

Reciprocitatea - oferirea de ,informatii privilegiate” in schimbul unei actiuni

imediate.

Infrastructura utilizata
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Servere de gazduire offshore — pentru site-urile de promovare si platformele
false;

Servicii VoIP internationale - pentru apeluri cu identificator fals;

Retele de conturi bancare intermediare - pentru dispersarea rapida a
fondurilor;

Platforme de conversie crypto - pentru transformarea sumelor in
criptomonede greu de urmarit.



4.3.3 Spoofing

In domeniul criminalitatii informatice, spoofing-ul desemneaza tehnica prin care
un atacator falsifica informatiile de identificare ale unei surse de comunicare
(numar de telefon, adresa de e-mail, IP) pentru a se prezenta ca o entitate
legitima si de incredere. In contextul financiar, caller ID spoofing este folosit
pentru a afisa pe telefonul victimei un numar real apartinand unei banci, unei
institutii financiare sau unei autoritati publice, cu scopul de a obtine acces la date
sensibile ori de a determina victima sa efectueze tranzactii financiare.

A. Obtinerea si utilizarea tehnologiilor de falsificare a identitatii apelantului

 Servicii VoIP cu functie de schimbare a caller ID-ului — multe operate din
jurisdictii externe, cu reglementare redusa;

« Platforme specializate in spoofing (de ex. spoof card services) care permit
introducerea manuala a numarului afisat;

e SIM swap - furtul numarului de telefon real al unei victime prin portare
frauduloasa catre alt operator (in cazuri mai complexe).

B. Impersonarea institutiilor de incredere

Impersonarea Call Center-ului unei banci

e falsificarea numarului oficial al bancii; atacatorul informeaza victima ca
datele bancare au fost compromise si solicita ,validarea” acestora.

e scripturi verbale predefinite, in care sunt inserate detalii reale despre client
(posibil obtinute din baze de date scurse).

Impersonarea Bancii Nationale a Romaniei

e prezentarea apelului ca fiind efectuat din partea BNR, cu pretextul
Lprotejarii” victimei prin contractarea unui credit pe numele sau.

o utilizarea  unui nume real al unui salariat BNR si invocarea unor
reglementari fictive pentru a spori credibilitatea.
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Impersonarea Politiei

e apel cu numar oficial al unei sectii de politie, in care victima este informata
ca datele sale personale au fost furate. Se sugereaza urgent contractarea
unui credit, retragerea banilor si depunerea acestora intr-un ATM Bitcoin
.pentru securizare”.

e Crearea unei presiuni psihologice intense prin invocarea unei anchete in
desfasurare si a unui ,termen limita” pentru actiune.

Mecanisme psihologice exploatate

e Autoritatea - atacatorii se prezinta drept functionari ai unor institutii
puternice (banca, BNR, politie);

» Frica—amenintarea cu pierderi financiare iminente sau consecinte legale;

e Urgenta - inducerea ideii ca actiunea trebuie efectuata imediat, fara
verificari;

e Confuzia procedurala — utilizarea unui limbaj tehnic sau birocratic pentru a
inhiba intrebarile victimei.

Infrastructura tehnica utilizata

» Retele VolP anonimizate — cu servere in tari diferite de cele ale victimelor,
pentru ingreunarea urmaririi;

» Sisteme de redirectionare a apelurilor pentru mascarea traseului real;

o Baze de date cu informatii personale achizitionate din dark web, pentru
personalizarea apelului;

» Retele de ATM-uri Bitcoin folosite ca metoda finala de conversie si transfer a
fondurilor, dat fiind caracterul pseudonim al tranzactiilor crypto.



4.3.4 Deepfake

Frauda de tip deepfake reprezinta utilizarea tehnologiilor bazate pe inteligenta
artificiala generativa (IA) si retele neuronale profunde pentru a crea, modifica
sau suprapune imagini, inregistrari audio ori video astfel incat acestea sa para
autentice, desi sunt fabricate. In mediul financiar, deepfake-urile sunt exploatate
pentru a induce Tn eroare investitori si consumatori prin falsificarea aparentei
unor persoane publice, institutii sau branduri, cu scopul de a legitima oferte
fictive de investitii si de a obtine transferuri de bani.

1. Utilizarea imaginii unor persoane cunoscute (ex. politicieni, economisti,
antreprenori de succes) pentru promovarea investitiilor

e generarea de videoclipuri sau imagini in care persoana respectiva ,vorbeste” si

<

Lsrecomanda” achizitia de actiuni cu randament ridicat prin:
v/ Platforme de face-swapping si lip-syncing bazate pe GAN (Generative Adversarial
Networks) - ex. DeepFacelab, FaceSwap.

v/ Software de generare vocala (voice cloning) precum ElevenlLabs sau Respeecher,
pentru imitarea vocii persoanei.

e exploatarea reputatiei si credibilitatii unei figuri publice pentru a valida o schema
frauduloasa.

2. Utilizarea numelui unor institutii publice (ex. ministere, agentii de stat) pentru
promovarea ,vanzarii de actiuni”
e crearea de materiale video deepfake in care reprezentanti fictivi ai institutiei (ori figuri
reale falsificate) anunta o oferta de actiuni,cu acces limitat” prin:

v/ Suprapunerea fetei si vocii pe corpul unui actor care citeste un script comercial fals.

v Integrarea siglelor oficiale si a graficii institutionale autentice preluate de pe site-
urile reale.

3. Crearea materialului deepfake

* Colectarea datelor sursa: imagini siinregistrari audio-video cu tinta(preluate din interviuri,
retele sociale, arhive media).

¢ Antrenarea modelului Al: folosirea unui set de date cu sute sau mii de cadre ale fetei tintei
pentru a antrena reteaua neuronala.

e Generarea materialului final: combinarea fetei si vocii falsificate cu un mesaj comercial
sau investitional adaptat audientei-tinta.
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4, Distribuirea materialului

Canale folosite: platforme sociale (Facebook, Instagram, TikTok), site-uri de stiri false,
YouTube Ads sau reclame platite in retele de display.

Targetare: folosirea algoritmilor de microtargetare pentru a afisa materialul catre
utilizatori cu profil financiar interesat (investitori, antreprenori).

5. Apelarea victimei

Call-to-action fals: link catre un site de tip phishing sau o platforma frauduloasa de
investitii.

Escaladarea: apel telefonic de la un ,consilier de investitii* care finalizeaza tranzactia si
solicita date bancare sau instalarea unei aplicatii de control la distanta.

6. Instrumente si infrastructura tehnica utilizata

Software open-source de deepfake: DeepFacelab, FaceSwap, Avatarify.

Servicii comerciale de Al video editing (SaaS) cu interfete prietenoase, folosite fara
cunostinte tehnice avansate.

Voice cloning - reconstituirea vocii din mostre de cateva secunde.

Site-uri frauduloase de investitii - realizate cu sabloane predefinite, integrate cu
procesatoare de plati cripto sau conturi de transfer rapide.

Campanii de publicitate platita - pentru a amplifica vizibilitatea materialului deepfake si
a-i conferi aparenta de legitimitate.

7. Mecanisme psihologice exploatate
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Efectul de autoritate: folosirea figurilor publice pentru a conferiincredere schemei.
Aversiunea fata de ratarea oportunitatii (FOMO): promisiunea unor castiguri rapide si
Loferte limitate”.

Confirmarea sociala: prezentarea deepfake-ului ca parte dintr-o ,campanie nationald” sau
.parteneriat cu statul”.

lluzia profesionalismului: folosirea unor elemente vizuale si sonore oficiale (sigle,
decoruri institutionale, ton formal).



4.3.5 Online Shopping Platforms Fraud

Frauda de tip Online Shopping Platforms Fraud reprezinta totalitatea actiunilor
ilicite desfasurate prin intermediul platformelor de comert electronic, site-urilor
de anunturi sau retelelor de socializare, avand ca scop inducerea in eroare a
cumparatorilor sau vanzatorilor in vederea obtinerii de beneficii patrimoniale
necuvenite. Acest tip de frauda implica, de regula, exploatarea increderii in
mecanismele de tranzactionare online, prin crearea unor scenarii aparent
legitime de vanzare sau cumparare.

Etapele tipice se caracterizeaza prin:

1. Anunturi false de vanzare de bunuri - plata in avans, fara livrare

e Fraudatorul publica un anunt atractiv, cu un pret sub media pietei, pentru a
stimula achizitia rapida. Dupa ce primeste plata integrala sau un avans
substantial, dispare fara a expedia produsul. Cum:

v/ Conturi false pe platforme consacrate (OLX, eMAG Marketplace, eBay).
v/ Fotografii si descrieri copiate de la anunturi legitime.

v/ Adrese de e-mail temporare si numere de telefon virtuale (VolP) pentru
comunicare.

2. Postarea unui anunt real de catre un vanzator, dar ,cumparatorul”
solicita datele cardului sub pretextul livrarii banilor

e infractorul pretinde ca doreste sa cumpere produsul, insa afirma ca plata se
face printr-un ,serviciu de livrare” al platformei, care ar necesita introducerea

datelor cardului (humar, data expirarii, CVV) pe un link transmis prin mesaj. In
realitate, datele sunt folosite pentru fraudarea contului bancar. Cum:

v/ Site-uri de phishing care imita perfect pagina oficiala a platformei de
comert.

v/ Link-uri scurtate sau mascate pentru a ascunde adresa reala a site-ului
fraudulos.

v/ Scripturi automatizate de captare a datelor introduse de victima.
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3. Confuzia intentionata intre numarul de cont si datele cardului

e Victima este convinsa ca, pentru a primi bani, trebuie sa ofere date complete
ale cardului, desi, in realitate, transferul bancar necesita doar IBAN-ul. Aceasta
tehnica exploateaza necunoasterea procedurilor bancare de catre utilizatorii

obisnuiti. Cum:

v/ Comunicarea directa prin platforma sau mesagerie instant (WhatsApp,
Messenger).

v/ Capturi de ecran false cu ,interfata” bancii sau platformei, pentru a

,dovedi" procedura.

4. Tehnici operationale ale fraudatorilor

Inginerie sociala

o Exploatarea urgentei (,produsul are multe cereri”, ,oferta este valabila doar
azi") pentru a forta luarea unei decizii rapide.

e Crearea unui fals sentiment de legitimitate prin folosirea unui profil cu
recenzii furate sau istoric fictiv de vanzari.

e Manipularea prin prezentarea de dovezi false (chitante falsificate,

confirmari de plata inexistente).

Tehnici informatice

e Phishing avansat: pagini web clona care trimit datele direct catre serverul

infractorului.

e Obfuscare URL: mascarea adresei reale prin domenii similare
(typosquatting) sau folosirea serviciilor de scurtare a link-urilor.

e Anonimizare: folosirea de VPN-uri, servere proxy si numere virtuale pentru

a evita identificarea.
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Infrastructura si instrumentele utilizate

Platforme de anunturi clonate sau create special pentru frauda.

Servicii VolP (Skype, Google Voice, TextNow) pentru a apela victimele din
numere cu prefixe credibile.

Servicii de e-mail temporar pentru crearea rapida de conturi.

Instrumente grafice (Photoshop, Canva) pentru falsificarea chitantelor si
capturilor de ecran.

Retele de conturi false pentru recenzii pozitive fictive, menite sa creasca
increderea.

Mecanisme psihologice exploatate

4]

Efectul de raritate: teama ca oferta va fi pierduta determina actiuni
impulsive.

Transferul de incredere: increderea acordata platformei legitime este
transferata, in mod eronat, catre profilul fals.

Presiunea sociala: indicarea unor ,alti cumparatori interesati” pentru a
grabi tranzactia.

Confuzia procedurala: exploatarea necunoasterii diferentei dintre IBAN si
datele cardului.



5. Vulnerabilitatea in fata fraudelor online a
tinerilor

Interactiunea tinerilor cu tehnologiile digitale inca de la varste fragede este
fundamental diferita de cea a generatiilor anterioare. Majoritatea tinerilor de
astazi nu au cunoscut o lume fara tehnologie digitald, iar acest lucru le
influenteaza modul de comunicare, felul in care isi formeaza prieteniile, cum
invata, cum se integreaza in societate si chiar relatia lor cu industria serviciilor
financiare.

La nivel global, 79% dintre tineri sunt conectati la internet, comparativ cu 61% din
populatia generala (Figura 5.1). Importanta accesului la informatii si servicii online
a crescut atat de mult incat mai multe guverne nationale — precum cele din Costa
Rica, Estonia, Finlanda, Franta, Grecia si Spania — au recunoscut oficial accesul la
internet ca drept fundamental al omului (Burns & Gottschalk, 2019).

Figura 5.1. Ponderea utilizatorilor de internet (tineri vs restul populatiei) la nivel global
si pe regiuni, in 2024

Europe 20% 98%
America de Sud 85% 95%
Media Globala 60% 760
0% 20% 40% 6026 80% 100% 120%

B 25yearsand older B 15-24 years

Sursa: Statista 2025
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Aceasta prezenta omniprezenta a tehnologiei in viata tinerilor a dus la
consacrarea termenului de ,nativi digitali”. Notiunea sugereaza, in general, o
abilitate naturala de a folosi in mod adecvat tehnologia si dispozitivele digitale
care ii Inconjoara. Totusi, cercetarile recente avertizeaza ca nu trebuie presupus
automat ca toti tinerii poseda competente digitale reale. In paralel, s-a pus tot
mai mult accent pe vulnerabilitatile asociate accesului nelimitat la mediul digital
Si pe recunoasterea faptului ca exista diviziuni digitale la mai multe niveluri: intre
tari, intre regiuni, dar si intre grupuri socio-economice din aceeasi societate.

5.1.Factori care favorizeaza expunerea la fraude online

Exista o expunere inegala a tinerilor la tehnologiile digitale si, in general, cei care
sunt vulnerabili in viata de zi cu zi tind sa fie mai vulnerabili si in online (Burns si
Gottschalk, 2019). Exista trei aspecte distincte care evidentiaza acest lucru:

 Accesul la internet: intre cei care au acces la internet si cei care nu au exista
diferente majore intre tari, intre mediile rurale si urbane sau intre gospodariile
care apartin unor medii socio-economice diferite. Acesta este primul si cel mai
evident obstacol.

 Utilizare si competente: intre modelele de utilizare si inegalitatile in
competentele digitale: diferentele in utilizarea tehnologiilor si a internetului
intre tinerii avantajati si cei dezavantajati sunt semnificative, mai ales atunci
cand este luat in considerare modul in care elevii utilizeaza internetul si
tehnologiile digitale. Tinerii avantajati au mai multe sanse sa citeasca stirile si
sa foloseasca internetul pentru a obtine informatii practice decat colegii lor
dezavantajati, care au mai multe sanse sa-si petreaca timpul online jucand
jocuri sau conversand. Astfel, chiar si atunci cand accesul exista, calitatea si
utilitatea acestuia variaza enorm.

* Rezultate: tinerii dezavantajati, mai putin decat tinerii avantajati, utilizeaza
internetul si tehnologiile digitale pentru a beneficia de servicii precum
serviciile financiare sau platformele de cautare a locurilor de munca, ceea ce
are ca rezultat si reflecta inegalitati in rezultatele offline. Aceste diferente pot
conduce la concluzia ca disparitatea digitala se transforma in inegalitate
socio-economica concreta.

Factorii precum mediul socio-economic si genul afecteaza inegalitatile digitale.
Pentru tinerii vulnerabili, cum ar fi cei care traiesc cu dizabilitati, tehnologiile
digitale si conectivitatea pot fie sa agraveze vulnerabilitatile si excluziunea sociala,
fie sa ofere oportunitati de integrare. Potentialul de transformare este imens, insa
in ce directie inclina balanta depinde si de politicile si interventiile deliberate pe
care le implementam.
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Principalii factori care favorizeaza expunerea la fraudele online sunt: situatia
financiara personala si statutul de ocupare, gradul de alfabetizare financiarg,
perceptia serviciilor financiare, infrastructura digitala si normele culturale, sociale
sau religioase.

1. Situatia financiara personala si statutul de ocupare influenteaza in mod
semnificativ incluziunea financiara a tinerilor. Rata ridicata a somajului in randul
tinerilor, precum si lipsa resurselor financiare, sunt frecvent mentionate ca
principale obstacole in accesul la servicii financiare. In unele contexte, somajul
tinerilor este perceput drept bariera majora pentru economii de pensii sau alte
produse financiare, iar lipsa unui venit stabil este unul dintre motivele principale
pentru excluziunea financiara a tinerilor.

2.Nivelul scazut de alfabetizare financiara reprezintda un factor important care
contribuie la excluziunea financiara a tinerilor. Acestia nu doar ca au cunostinte
limitate despre finante, dar le lipsesc si competentele si constientizarea privind
serviciile si produsele financiare. Pentru a contracara aceasta situatie, factorii de
decizie au implementat politici si programe de educatie financiara, inclusiv in
curricula scolara. Doverzile sugereaza ca astfel de initiative conduc la o mai buna
gestionare a creditelor, reducerea datoriilor si utilizarea unor metode de
imprumut mai avantajoase.

3.Perceptia tinerilor asupra necesitatii serviciilor financiare este influentata de
mai multi factori, inclusiv lipsa cunostintelor si a resurselor financiare. Multi tineri
considera ca nu au nevoie de servicii financiare si nu le gasesc utile, ceea ce i
determina sa nu acceseze produse precum conturi de economii, carduri de debit,
fmprumuturi sau asigurari. Aceasta perceptie redusa a necesitatii reprezinta un
obstacol semnificativ in calea incluziunii financiare a tinerilor.

4. Lipsa accesului la infrastructura digitala limiteaza posibilitatea tinerilor de a fi
inclusi financiar in mediul digital. Pentru cei fara acces la internet sau la un
telefon mobil, dezvoltarea unei infrastructuri digitale accesibile reprezinta o
conditie esentiala pentru promovarea incluziunii financiare digitale.

5. Normele culturale, sociale sau religioase, inclusiv controlul parental sau
diferentele de gen, pot reprezenta un obstacol semnificativ pentru incluziunea
financiara a tinerilor.

Diferentele de perceptie digitala mentionate anterior risca sa amplifice si mai
mult inegalitatile dintre tineri in ceea ce priveste accesul la invatarea digitala sau
riscul de abandon scolar din educatie si formare. Accesul tinerilor la dispozitive
mobile si la internet accesibil serveste drept conditie prealabila pentru asigurarea
incluziunii lor financiare digitale. Prin urmare, inegalitatile in accesul la
tehnologiile digitale se pot reflecta in inegalitati care au ca rezultat niveluri de
incluziune financiara. In concluzie, dreptul la conectivitate devine, astfel, strans
legat de dreptul la participare economica si sociala in societatea contemporana.
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5.2.Aspecte comportamentale ale tinerilor care cresc gradul de
vulnerabilitate

Digitalizarea aduce numeroase beneficii pentru incluziunea financiara a tinerilor,
oferind servicii personalizate, mai accesibile si mai atractive, precum si
posibilitatea evaluarii alternative a bonitatii acestora. Totusi, utilizarea serviciilor
financiare digitale implica si riscuri noi. Acestea includ fraude, probleme de
securitate si confidentialitate, acces rapid la credite costisitoare pe termen scurt
sau excluziune financiara datorata lipsei accesului la tehnologie sau conectivitate.

Tinerii sunt deosebit de vulnerabili la escrocherii, datorita lipsei de experienta si a
supraincrederii, iar utilizarea excesiva a creditului poate duce la indatorare
neadecvata si excluziune financiara pe termen lung. Expunerea frecventa la
internet ridica riscuri suplimentare legate de securitatea cibernetica si protectia
datelor personale. De asemenea, natura virtuala a platilor poate face ca banii sa
para mai putin reali, ceea ce poate conduce la cheltuieli necontrolate sau la
acumularea unor datorii, ridicand astfel probleme de protectie a consumatorului
financiar.

In acelasi timp, din perspectivd comportamentald, usurinta de a realiza plati
online poate reprezenta o provocare pentru tinerii care utilizeaza produse
financiare digitale. Optiunile de achizitie fara numerar prin magazine online,
retele sociale sau carduri contactless pot face ca banii sa para mai putin reali, iar
tinerii s-ar putea sa nu realizeze ca platesc bani reali, cum se intampla in cazul
achizitiilor in aplicatii sau jocuri, care pot fi legate de retrageri automate. Aceasta
poate conduce la cheltuieli excesive si indatorare, ridicand astfel preocupari
legate de protectia consumatorului financiar.

Majoritatea tinerilor cu varste intre 16 si 24 de ani utilizeaza internetul, generand
constant date personale care pot fi colectate si analizate de terti. Dezvoltarile
tehnologice si interactiunile frecvente online contribuie la cresterea volumului de
informatii detinute de institutiile financiare. Totusi, cercetarile arata ca multi tineri
nu inteleg pe deplin termenii si conditiile atunci cand isi ofera consimtamantul
pentru partajarea datelor, inclusiv aspectele legate de confidentialitate (Obar si
Oeldorf-Hirsch, 2020).

Atitudinea tinerilor fata de propriile date digitale este variabila si depinde adesea
de contextul national si de situatia specifica a fiecdrei tari. In Romania existd un
numar mare de persoane tinere ce folosesc diverse platforme de socializare unde
publica date cu caracter personal care i-ar putea face vulnerabili in fata unor
fraude financiare online.
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6. Combaterea fraudelor financiare online

6.1 Cadrul legislativ la nivel national si european

Fraudele financiare online reprezinta o amenintare persistenta si tot mai
sofisticata la adresa ecosistemului financiar contemporan. Acestea afecteaza in
mod direct integritatea sistemelor de plati, periclitand functionarea fluenta a
tranzactiilor digitale, inducand pierderi financiare semnificative atat pentru
institutiile implicate, cat si pentru consumatori. In paralel, afectarea increderii
publicului in securitatea serviciilor financiare digitale are consecinte negative
asupra gradului de adoptie a noilor tehnologii si, implicit, asupra eficientei
generale a pietelor financiare. Nu in ultimul rand, prin amploarea si impactul
sistemic al anumitor atacuri cibernetice, fraudele financiare online pot submina
stabilitatea financiara, atat la nivel national, cat si european, in special in
contexte de criza economica sau instabilitate geopolitica.

Complexitatea acestor fraude deriva din interconectarea mai multor dimensiuni
fundamentale: tehnologica, operationala si comportamentala. Pe de o parte,
evolutiile tehnologice rapide — cum ar fi utilizarea infrastructurilor de plata
moderne (ex. SEPA Instant Credit Transfer), a interfetelor de programare a
aplicatiilor (API) pentru open banking sau a metodelor avansate de autentificare
(ex. autentificare multifactoriala sau biometrica) — au contribuit la crearea unui
mediu de plata eficient, dar totodata vulnerabil la exploatare de catre actori
malitiosi. Aceste tehnologii, desi menite sa creasca securitatea si accesibilitatea,
sunt adesea tinta atacurilor sofisticate, precum fraudele de tip man-in-the-
middle, spoofing sau compromiterea canalelor API.

Pe de alta parte, componentele operationale, precum procesele interne de
control, arhitectura de guvernanta a riscurilor si gestionarea incidentelor
cibernetice, joaca un rol esential in prevenirea si atenuarea impactului fraudelor.
Deficientele in aceste domenii — cum ar fi lipsa de instrumente adecvate de
detectare a anomaliilor, timpul mare de reactie la incidente sau lipsa unor
protocoale clare de remediere — pot facilita succesul atacurilor si pot amplifica
pierderile.
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Nu in ultimul rand, factorul uman ramane una dintre cele mai mari
vulnerabilitati in fata fraudelor financiare online. Lipsa educatiei digitale a
consumatorilor, gradul redus de constientizare cu privire la tehnicile de inginerie
sociala (precum phishingul, vishingul, smishingul etc.), dar si comportamentele
riscante Tn mediul online (utilizarea parolelor slabe, accesarea unor linkuri
nesigure) contribuie la expunerea crescuta a utilizatorilor la fraude. Astfel,
protejarea infrastructurilor informatice nu este suficienta in absenta unei culturi
digitale de securitate in randul utilizatorilor finali.

In acest context de digitalizare accelerata a serviciilor financiare si de crestere a
interdependentei actorilor implicati, se impune cu stringenta existenta unui
cadru legislativ coerent si adaptabil. Acesta trebuie sa fie articulat la nivelul
Uniunii Europene — avand in vedere caracterul transfrontalier al fraudelor — si sa
fie transpus in mod uniform si eficient in dreptul national. Legislatia trebuie sa
acopere toate formele de criminalitate financiara digitala, sa impuna standarde
minime de securitate si conformitate, si sa prevada mecanisme clare de
coordonare intre autoritati si entitatile din sectorul privat.

Rolul cadrului legislativ este sa asigure un ecosistem de securitate adecvat pentru
plati, sa stimuleze increderea utilizatorilor si sa asigure continuitatea operationala
a infrastructurilor de plata, in timp ce se respecta drepturile fundamentale ale
persoanelor (precum GDPR, drepturi de acces, de portabilitate, de rectificare).
Intr-un spatiu economic european caracterizat prin integrare si interdependente,
reglementarile asigura un echilibru intre deschiderea inovatiei (open banking,
API-uri securizate) si controlul riscurilor de frauda, cu o atentie sporita asupra
rezilientei operationale si a protectiei datelor.

A. Directiva PSD2 - Payment Services Directive 2

Directiva (UE) 2015/2366 privind serviciile de platd in cadrul pietei interne,
cunoscuta sub denumirea de PSD2 (Payment Services Directive 2), este un
instrument legislativ esential adoptat de Uniunea Europeana in scopul
modernizarii, consolidarii si securizarii serviciilor de plata din spatiul economic
european.

PSD2 a fost adoptata de Parlamentul European si Consiliul Uniunii Europene la
data de 25 noiembrie 2015 si a inlocuit prima directiva in domeniul serviciilor de
platad (PSD1 - Directiva 2007/64/CE), pentru a raspunde noilor provocari generate
de digitalizarea accelerata, aparitia fintech-urilor si cresterea numarului de
tranzactii online.
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Obiectivele noii Directive au vizat crearea unei piete unice integrate pentru
serviciile de plata electronice, prin armonizarea legislatiei intre statele membre,
imbunatatirea sigurantei tranzactiilor electronice si a protectiei consumatorilor,
inclusiv prin introducerea autentificarii stricte a clientului (SCA), promovarea
inovatiei si concurentei, prin deschiderea accesului la conturi pentru furnizorii
terti autorizati (TPP — Third Party Providers), cum ar fi fintech-urile, cresterea
transparentei comisioanelor si a drepturilor utilizatorilor, precum si consolidarea
cadrului de reglementare pentru solutionarea litigiilor.

PSD2 are un impact transformator asupra modului in care se realizeaza platile
online in Uniunea Europeana, introducand concepte-cheie care modifica
fundamental relatia dintre utilizatori, banci si furnizorii de servicii:

Autentificarea stricta a clientului (Strong Customer Authentication - SCA)

Una dintre cele mai importante inovatii ale PSD2 este introducerea SCA, o
metoda de autentificare care impune utilizarea a cel putin doua din urmatoarele
trei elemente:

e ceva ce numai utilizatorul cunoaste (ex: parola, PIN),
e ceva ce numai utilizatorul detine (ex: telefon, token),
e ceva ce apartine utilizatorului (ex: amprenta, recunoastere faciala).

Aceasta masura are ca scop protejarea consumatorilor impotriva fraudelor, in
special in tranzactiile online cu cardul si in accesarea conturilor de la distanta.

Accesul tertilor la conturi (Open Banking)

PSD2 introduce conceptul de Open Banking, prin care bancile sunt obligate sa
permita accesul securizat la conturile clientilor catre terti autorizati, cum ar fi:

e PISP (Payment Initiation Service Providers) — furnizori care initiaza plati in
numele clientului;

e AISP (Account Information Service Providers) — furnizori care colecteaza si
ofera informatii despre conturile clientului din mai multe banci.

Acest sistem permite, de exemplu, ca un client sa isi poata efectua platile direct
dintr-o aplicatie fintech, fara a mai accesa interfata bancii, in conditii de securitate
reglementata.
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Pentru utilizatorul final (persoane fizice sau juridice), PSD2 aduce o serie de
beneficii concrete:

» Cresterea securitatii tranzactiilor, prin obligativitatea autentificarii stricte;

e Acces la noi servicii financiare inovatoare, precum agregatoare de conturi,
aplicatii de management financiar personal sau plati directe intre conturi;

e Reducerea dependentei de un singur furnizor (banca) - clientii pot gestiona
conturile din mai multe banci intr-o singura aplicatie;

» Cresterea transparentei si a drepturilor, inclusiv in ceea ce priveste retragerile
de consimtamant, raspunderea in caz de frauda si comisioanele percepute.

n acelasi timp, utilizatorii trebuie sa fie mai bine informati cu privire la modul in
care isi partajeaza datele si la riscurile asociate serviciilor oferite de terti, chiar
daca acestia sunt autorizati.

Pentru bancile si institutile de plata, PSD2 presupune o schimbare
fundamentala de paradigma:

o Obligatia de a oferi acces la cont prin API-uri securizate catre TPP-uri
autorizate (Open API Banking);

o Costuri de conformare crescute, pentru implementarea cerintelor tehnice
(autentificare, sisteme antifrauda, interfete conforme),

e Pierderea partiala a monopolului asupra relatiei cu clientul, in favoarea
fintech-urilor care ofera experiente digitale superioare;

e Necesitatea transformarii digitale accelerate, pentru a ramane competitive
intr-un ecosistem financiar deschis si bazat pe colaborare.

De asemenea, bancile trebuie sa isi revizuiasca modelele de business si sa adopte
o cultura a inovatiei, in paralel cu mentinerea conformitatii cu reglementarile.
Directiva PSD2 reprezinta un pas esential in modernizarea ecosistemului
financiar european, asigurand securitate sporita, concurenta loiala si inovatie in
sectorul serviciilor de plata. In acelasi timp, aceasta presupune responsabilitati
crescute pentru toti actorii implicati: de la utilizatorii individuali, care trebuie sa fie
mai vigilenti in partajarea datelor, pana la institutiile financiare, care trebuie sa isi
regandeasca modelele de afaceri.

La nivel national, transpunerea s-a facut cu o intarziere semnificativa, Legea 209
intrand in vigoare in noiembrie 2019, inlocuind astfel Legea nr. 127/2011, care
implementa anterior Directiva PSD1. Noua lege a fost publicata in Monitorul
Oficial nr. 868/28.10.2019 si a introdus modificari structurale in reglementarea
serviciilor de plata, conform noilor cerinte europene.
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Adoptarea Legii nr. 209/2019 privind serviciile de plata si pentru modificarea
unor acte normative a avut loc in contextul obligativitatii statelor membre UE de
a transpune in legislatia nationald Directiva (UE) 2015/2366 privind serviciile de
plata in cadrul pietei interne (PSD2), cu termen limita de transpunere 13 ianuarie
2018.

Obiectivele legii au fost sa asigure alinierea completa la cerintele PSD2, sa
promoveze inovatia in sistemul de plati, in special prin sprijinirea Open Banking,
de sa intareasca securitatea tranzactiilor electronice si sa protejeze mai eficient
utilizatorii, sa asigure accesul egal al furnizorilor terti la infrastructura bancara si
sa imbunatateasca supravegherea si controlul serviciilor de plata de catre
autoritatea competenta (BNR).

Principalele prevederi si adaptari din Directiva PSD2

1. Clasificarea serviciilor de plata

Legea preia si detaliaza lista serviciilor de plata reglementate de PSD2, cum ar fi:

e Transferuri de credit si plati prin card,

e Debit direct;

e Emiterea de instrumente de plata;

e Servicii de initiere a platii (PISP) — nou introduss;

e Servicii de informare privind conturile (AISP) — nou introdusa.

e Aceasta clasificare este esentiala pentru a delimita obligatiile si drepturile
furnizorilor in functie de natura activitatii desfasurate.

2. Accesul la conturi si deschiderea pietei (Open Banking)

Unul dintre cele mai importante elemente preluate din PSD2 este obligatia
bancilor (ASPSP — Account Servicing Payment Service Providers) de a permite
accesul securizat si nediscriminatoriu al furnizorilor terti (TPP — Third Party
Providers) la conturile de plati ale clientilor, cu consimtamantul explicit al
acestora.

Aceasta prevedere a fost transpusa in legislatia romaneasca prin articolele
referitoare la:

e Drepturile de acces la conturi ale PISP si AISP;

» Obligatia institutiilor financiare de a furniza interfete dedicate (API);

o Stabilirea cerintelor de securitate si standarde tehnice, in conformitate cu
reglementarile Autoritatii Bancare Europene (EBA) si ale Bancii Nationale a
Romaniei.
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3. Autentificarea stricta a clientului (SCA)

Legea 209/2019 implementeaza cerinta PSD2 privind utilizarea autentificarii
stricte a clientului (SCA) pentru accesarea contului de plata online si initierea
tranzactiilor electronice, aplicabila tuturor furnizorilor de servicii de plata. BNR, in
colaborare cu institutiile financiare, a emis reglementari privind modul de
aplicare a SCA, iar institutiile au fost obligate sa se conformeze cerintelor pana in
2021.

4. Autorizarea si supravegherea furnizorilor de servicii de plata

Legea extinde competentele Bancii Nationale a Romaniei ca autoritate
competenta pentru:

e Autorizarea institutiilor de plata si a celor emitente de moneda electronica;

e Mentinerea unui registru public al furnizorilor autorizati, interoperabil cu
registrul european EBA;

o Controlul si aplicarea sanctiunilor in caz de nerespectare a reglementarilor.

De asemenea, se stabilesc cerinte prudentiale, de capital minim si conditii de
asigurare a raspunderii civile pentru TPP-uri.

5. Drepturile si obligatiile utilizatorilor

Legea reglementeaza in detaliu:

o Termenele de executare a tranzactiilor;

e Responsabilitatile furnizorilor in caz de tranzactii neautorizate;
o Conditiile de retragere a consimtamantului;

e Procedura de recuperare a fondurilor in caz de erori sau fraude.

Aceste prevederi intaresc protectia utilizatorilor, in special in fata fraudelor
financiare online, sporind increderea in utilizarea serviciilor digitale. Adoptarea si
implementarea Legii nr. 209/2019 a avut un impact semnificativ asupra structurii,
functionarii si reglementarii sistemului financiar din Romania.

6. Modernizarea pietei de plati

» Legea a impulsionat dezvoltarea de noi produse si servicii digitale, in special in
sectorul fintech;

e A incurajat aparitia de TPP-uri locale, care ofera servicii de initiere a platii si
informare privind conturile.
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7. Cresterea concurentei si a inovatiei

e Institutiile bancare au fost obligate sa isi deschida infrastructura catre terti,
ceea ce a dus la reconfigurarea relatiei cu clientul si la accelerarea
transformarii digitale;

e Fintech-urile au devenit jucatori activi in sistemul de plati, contribuind la
diversificarea ofertei si la reducerea costurilor pentru utilizatori.

8. Consolidarea securitatii in platile online

e Aplicarea SCA a redus semnificativ riscul de frauda in tranzactiile electronice,
desi a impus initial costuri tehnice semnificative institutiilor financiare;
e A crescut increderea utilizatorilor in utilizarea platformelor digitale de plata.

9. Provocari in implementare

e -Unele banci au intampinat dificultati in dezvoltarea API-urilor conforme;

e -Gradul redus de alfabetizare digitala al unor segmente ale populatiei a
intarziat adoptia unor functionalitati noi (ex: agregatoare de conturi);

e -Autoritatile au fost nevoite sa armonizeze reglementarile secundare intr-un
timp relativ scurt pentru a sustine implementarea practica a legii.

B. Regulamentul DORA - Regulamentul (UE) 2022/2554 privind
rezilienta operationala digitala a sectorului financiar

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului
privind rezilienta operationala digitala a sectorului financiar, cunoscut sub
denumirea DORA, a fost adoptat la 14 decembrie 2022 si a intrat in vigoare pe 16
ianuarie 2023, cu aplicabilitate directa incepand cu 17 ianuarie 2025.

DORA creeaza un cadru unitar la nivelul Uniunii Europene pentru asigurarea
rezilientei operationale digitale a institutiilor financiare, adica capacitatea
acestora de a preveni, rezista, raspunde si se recupera in fata incidentelor
cibernetice si a disfunctionalitatilor IT.

Obiectivele DORA vizeaza consolidarea securitatii cibernetice in sectorul financiar
european, armonizarea reglementarilor existente privind riscurile ICT (tehnologia
informatiei si comunicatiilor), crearea unui cadru legal unitar si obligatoriu,
aplicabil tuturor actorilor financiari, reducerea riscurilor sistemice generate de
dependenta de furnizorii terti de servicii IT (cloud, software, infrastructura etc.).
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Spre deosebire de alte reglementari sectoriale, DORA are un caracter transversal,
aplicandu-se tuturor entitatilor financiare reglementate, inclusiv:

Banci, institutii de plata si de moneda electronica;

Societati de asigurare si reasigurare;

Societati de investitii si firme de administrare a activelor;

Infrastructuri pietei financiare (depozitari centrali, contraparti centrale etc.);
Fintech-uri, firme de tehnologie financiarg;

Furnizori terti de servicii IT critice, cum ar fi furnizorii de cloud, software sau
analiza de date.

Dintre prevederile esentiale, mentionam:

1. Gestionarea riscurilor TIC (IT/ICT risk management)

Institutiile trebuie sa implementeze politici si controale robuste pentru:

Identificarea, prevenirea si monitorizarea riscurilor cibernetice si IT;
Protejarea retelelor, sistemelor si datelor sensibile;

Audituri si testari periodice ale rezilientei sistemelor informatice;
Continuitatea operatiunilor in cazul unor intreruperi digitale majore.

2. Raportarea incidentelor majore

Institutiile trebuie sa raporteze rapid (in termen de 4 ore sau conform
standardelor EBA) incidentele cibernetice majore catre autoritatile nationale
competente (ex. BNR in Romania);

Se instituie un sistem comun de clasificare a incidentelor si o retea europeana
de schimb de informatii privind atacurile cibernetice.

3. Testarea rezilientei digitale

Institutiile semnificative sunt obligate sa efectueze teste avansate de
penetrare (TLPT — Threat-Led Penetration Testing) cel putin o data la trei ani,
cu implicarea unor echipe externe autorizate;

Testele vor simula atacuri cibernetice sofisticate asupra sistemelor IT critice.

4. Gestionarea riscurilor externe si relatia cu furnizorii IT
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DORA introduce cerinte stricte privind contractele cu furnizorii de servicii IT
(Saas, cloud, outsourcing IT);

Se instituie monitorizarea directa a furnizorilor critici de tehnologie de catre
autoritatile europene (de ex. EBA, ESMA, EIOPA), in functie de impactul lor
sistemic;

Institutiile financiare trebuie sa mentina o mapare completa a relatiilor cu
furnizorii IT, inclusiv planuri de iesire si continuitate.



5. Partajarea informatiilor privind amenintarile cibernetice

e Se incurajeaza partajarea voluntara de informatii intre institutii cu privire la
amenintari si incidente cibernetice;
» Aceasta are ca scop imbunatatirea capacitatii colective de aparare si reactie.

DORA marcheaza o schimbare de paradigma, trecand de la recomandari
generale privind securitatea IT la obligatii legale stricte, cu impact semnificativ
asupra:

1. Structurilor de guvernanta si management al riscurilor

e Conducerea institutiei va fi direct responsabila pentru gestionarea riscurilor
TIC;

e Este necesara desemnarea unor responsabili IT si de securitate cibernetica,
precum si implementarea unui cadru de control intern adaptat.

2. Procesele de achizitie si outsourcing IT

» Institutiile trebuie sa revizuiasca contractele existente cu furnizorii de servicii
IT;

e Cresc exigentele privind evaluarea prealabila, monitorizarea si auditarea
acestor furnizori.

3. Cresterea costurilor de conformitate

e Implementarea cerintelor DORA presupune investitii substantiale in
infrastructura, consultanta, audit, personal specializat si testare;

In acelasi timp, aceste investitii vor reduce riscul de pierderi reputationale si
financiare cauzate de atacuri cibernetice. In Romania, fiind un regulament al UE,
DORA s-a aplicat direct in toate statele membre, , fara a necesita transpunere prin
legislatie nationala. Totusi, este necesara:

e Adaptarea reglementarilor secundare emise de autoritatile nationale (BNR,
ASF);

o Dezvoltarea capacitatilor institutionale de supraveghere si interventie in caz
de incident;

o Stabilirea responsabilitatilor clare intre institutiile nationale (CERT-RO, BNR,
ASF, etc.).
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Pentru Romania, aplicarea DORA constituie o provocare majora, dar si o
oportunitate de a alinia sistemul financiar national la cele mai inalte standarde de
rezilienta digitala. Succesul implementarii va depinde de colaborarea eficienta
intre autoritati, institutii financiare, furnizori IT si sectorul de securitate
cibernetica, intr-un mediu marcat de riscuri tot mai sofisticate.

C. Regulamentul (UE) nr. 910/2014 - eIDAS - Identitate electronica si
incredere in tranzactiile financiare digitale

Regulamentul eIDAS (electronic IDentification, Authentication and trust Services)
a fost adoptat de Parlamentul European si Consiliul Uniunii Europene la 23 iulie
2014 si a intrat in vigoare incepand cu 1 iulie 2016. Acesta stabileste un cadru
juridic la nivelul UE pentru identificarea electronica si serviciile de incredere,
menite sa faciliteze tranzactiile electronice sigure, transparente si transfrontaliere
in cadrul pietei unice digitale.

Obiectivele Regulamentului elDAS vizeaza crearea unui cadru european de
incredere pentru identificarea electronica si semnaturile digitale, asigurarea
recunoasterii reciproce a metodelor de identificare electronica intre statele
membre, consolidarea securitatii si increderii in serviciile digitale publice si
private si facilitarea dezvoltarii pietei unice digitale, prin sprijinirea tranzactiilor
electronice transfrontaliere.

Dintre prevederile esentiale, mentionam:
a) Identificarea electronica (elD)

e Se refera la recunoasterea si validarea identitatii unei persoane fizice sau
juridice intr-un context digital (ex: autentificare pentru accesarea unui cont
bancar online);

e Fiecare stat membru poate notifica sistemele sale nationale de identificare
electronica, iar acestea vor fi recunoscute de toate celelalte state membre.

Exemplu de aplicare: un cetdtean romdn poate accesa un serviciu financiar intr-
un alt stat membru utilizGdnd un sistem de identificare electronicd emis de
autoritdtile romdane (ex: semndtura electronicd calificatd).
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b) Serviciile de incredere (Trust Services)

Acestea sunt servicii electronice care sporesc securitatea si increderea in
comunicatiile digitale. eIDAS reglementeaza:

e Semnatura electronica (simpla, avansata, calificatd);

 Sigiliile electronice (echivalentul semnaturii pentru entitati juridice);

e Timestamps (marcaje temporale calificate);

e Servicii de livrare electronica inregistrata (ERSD) — ex: echivalentul electronic al
scrisorii recomandate;

o Certificatele pentru autentificarea welbsite-urilor.

Regulamentul elDAS are un rol crucial in ecosistemul serviciilor financiare
digitale, prin furnizarea unui cadru legal pentru autentificare, semnare,
comunicare si validare digitala sigura:

1. Autentificare si acces la servicii bancare online

e elDAS permite autentificarea utilizatorilor pe platforme bancare folosind
mijloace de identificare electronica recunoscute la nivel european;

o Este complementar cu PSD2, care prevede autentificarea stricta a clientului
(SCA). elDAS furnizeaza instrumentele tehnice si juridice pentru aplicarea
acestor cerinte.

2. Semnatura electronica in deschiderea de conturi, contracte si autorizari

e Permite semnarea electronica a contractelor de credit, a cererilor de produse
financiare sau a documentelor de identificare (KYC);

e Semnatura electronica calificata are valoare legala echivalenta semnaturii
olografe in toatE statele UE — esentiala in relatiile digitale intre banci si clienti.

3. Reducerea riscurilor de frauda si cresterea securitatii

e Serviciile de Tincredere permit verificarea integritatii documentelor si
comunicarilor, prevenind modificarea neautorizata a datelor;

o Contribuie la protectia impotriva fraudelor de tip phishing, spoofing, social
engineering etc.

4. Reducerea riscurilor de frauda si cresterea securitatii

e -e|DAS face posibila desfasurarea de operatiuni financiare transfrontaliere cu
acelasi nivel de incredere ca cele interne, facilitand mobilitatea financiara in
cadrul UE.
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Tn Romania, aplicarea Regulamentului elDAS a fost sprijinita prin:

» Legea nr. 455/2001 privind semnatura electronicad (actualizatd ulterior
pentru conformitate cu elDAS);

e Legea nr. 135/2020 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice, care asigurda compatibilitatea
cadrului intern cu elDAS si abroga dispozitii depasite din legislatia anterioars;

e Reglementarile Autoritatii pentru Digitalizarea Romaniei (ADR), care
supravegheaza prestatorii de servicii de incredere calificati.

Prestatori de servicii In Romania, cum sunt certSIGN, DigiSign, Trans Sped ofera
semnaturi electronice calificate, certificate digitale, marcare temporala etc,
folosite de institutii financiare, autoritati si clienti.

Raportat la utilizarea practica in sistemul financiar, bancile permit semnarea
electronica a contractelor, solicitarilor de credit, actelor aditionale etc, in timp ce
platformele fintech folosesc identificarea video si semnatura electronica calificata
pentru onboarding digital. Regulamentul elDAS este o componenta esentiala a
infrastructurii digitale europene, care permite desfasurarea sigura, rapida si legala
a tranzactiilor financiare online. Prin instituirea unui cadru de incredere unificat la
nivelul UE, eIDAS faciliteaza nu doar eficienta operationala, ci si
interoperabilitatea transfrontaliera, aspect crucial intr-un ecosistem financiar din
ce in ce mai globalizat.

In Romania, adoptarea si utilizarea elDAS a progresat semnificativ, in special in
mediul bancar si fintech, insa nivelul de penetrare in randul populatiei ramane
relativ scazut.

Sunt necesare masuri suplimentare de educare digitala, sprijin institutional si
armonizare legislativa, pentru ca beneficiile elIDAS sa fie valorificate pe deplin.

Cele trei reglementari:PSD2, DORA, elDAS formeaza un cadru strategic unificat
pentru digitalizarea sigura a serviciilor financiare in UE:

» elDAS este fundatia identificarii digitale si a semnaturii electronice, oferind
incredere si legalitate tranzactiilor online, inclusiv in sectorul financiar.

e PSD2 creeaza un ecosistem financiar digital competitiv si sigur, permitand
Open Banking si impunand cerinte de securitate, in special pentru platile
online.

« DORA adauga o componenta esentiala de rezilienta operationala digitala,
vizadnd protectia infrastructurii IT si a serviciilor financiare in fata atacurilor
cibernetice si a incidentelor.
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Criteriu

Denumire Identificare & Serviciide platd | Rezilient4 digitala
completa incredere digitala
Scop principal Identiﬁcare + Open-Banking + G.estic.)narea
semnaturi securitate riscurilor IT
Instrument Regulament Directiva Regulament
legislativ
Intrare in vigoare | 2016 2018 2023 (aplicabil din
2025)
Aplicabilitate in Legea 135/2020 Legea 209/2019 Aplicabil direct din
Romania 2025
Autoritate ADR BNR BNR, ASF,
competenta CERT-RO

6.2 Rolul institutiilor financiare in prevenirea si combaterea
fraudelor

In contextul digitalizarii accelerate a serviciilor financiare si al intensificarii
atacurilor cibernetice, rolul institutiilor financiare in prevenirea si combaterea
fraudelor financiare online devine nu doar esential, ci si extrem de complex. Acest
rol presupune o clarificare riguroasa a responsabilitatilor intre toti actorii implicati
in lantul de furnizare a serviciilor financiare, incepand cu bancile traditionale si
pana la noile entitati fintech, care opereaza in baza directivelor europene precum
PSD2.

Se identifica astfel o necesitate a clarificarii responsabilitatilor intre actorii
implicati: bancile si alte institutii financiare trebuie sa asigure securitatea
infrastructurii proprii si sa implementeze mecanisme robuste de autentificare si
monitorizare a tranzactiilor; furnizorii de servicii de plata (Payment Service
Providers — PSP) trebuie sa respecte cerintele tehnice si de raportare prevazute
de reglementarile europene (precum PSD2); entitatile terte autorizate (Third
Party Providers - TPP), inclusiv fintech-urile, trebuie sa se conformeze
standardelor de interoperabilitate si securitate; iar autoritatile de reglementare
trebuie sa supravegheze proactiv respectarea normelor si sa coordoneze
raspunsul institutional la incidentele majore.
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v Bincile si institutiile financiare traditionale

In contextul transformarii digitale accelerate a sectorului financiar, Bancile detin
un rol central in asigurarea securitatii infrastructurii critice si a increderii publice
in sistemul de plati. Fiind principalii intermediari intre utilizatorii de servicii
financiare si piata financiara in ansamblul sau, bancile trebuie sa adopte o
abordare proactiva si integrata in ceea ce priveste prevenirea si combaterea
fraudelor financiare online.

In primul rand, este esential ca bancile s& asigure securitatea infrastructurii
proprii, ceea ce presupune protejarea retelelor interne, a canalelor de
comunicare, a sistemelor de core-banking si a platformelor de internet banking si
mobile banking. Acest lucru implica investitii continue in tehnologii de securitate
cibernetica, in solutii de criptare, firewall-uri de ultima generatie si sisteme de
prevenire a intruziunilor (IPS), precum si in politici de securitate interne riguroase.
Lipsa unor masuri eficiente in acest sens poate conduce la expunerea datelor
financiare sensibile ale clientilor si la compromiterea integritatii tranzactiilor. In al
doilea rand, bancile trebuie sa implementeze mecanisme robuste de
autentificare a utilizatorilor, in conformitate cu cerintele impuse de Directiva (UE)
2015/2366 privind serviciile de platd (PSD2), care introduce conceptul de
Autentificare Stricta a Clientului (Strong Customer Authentication — SCA). Aceasta
presupune aplicarea unei autentificari multifactoriale care sa combine cel putin
doua elemente independente: ceva ce utilizatorul stie (ex. parola), ceva ce detine
(ex. dispozitiv mobil) si ceva ce este (ex. amprenta sau recunoastere faciald).
Implementarea corecta a SCA reduce semnificativ riscurile de acces neautorizat si
protejeaza clientul impotriva fraudelor de tip phishing sau spoofing. Un alt
element esential in arhitectura de securitate a bancilor il reprezinta monitorizarea
in timp real a tranzactiilor financiare, in vederea detectarii comportamentelor
anormale sau suspecte. Aceasta monitorizare se realizeaza prin utilizarea unor
tehnologii avansate, precum inteligenta artificiald, invatarea automata (machine
learning) si sisteme specializate de detectare a fraudei (fraud detection engines),
care pot analiza volume mari de date si identifica tipare sau deviatii
comportamentale ce pot indica activitati frauduloase. Astfel, bancile nu doar
reactioneaza la incidente, ci pot preveni in mod activ producerea acestora.
Totodata, bancile au obligatia legala si etica de a colabora cu autoritatile de
reglementare si supraveghere, precum Banca Nationala a Romaniei (BNR),
Autoritatea Bancara Europeana (EBA), precum si cu entitati specializate in
securitate cibernetica, precum CERT-RO sau CSIRT financiar.
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Aceasta presupune aplicarea unei autentificari multifactoriale care sa combine
cel putin doua elemente independente: ceva ce utilizatorul stie (ex. parola), ceva
ce detine (ex. dispozitiv mobil) si ceva ce este (ex. amprenta sau recunoastere
faciald). Implementarea corecta a SCA reduce semnificativ riscurile de acces
neautorizat si protejeaza clientul impotriva fraudelor de tip phishing sau spoofing.
Un alt element esential in arhitectura de securitate a bancilor il reprezinta
monitorizarea in timp real a tranzactiilor financiare, in vederea detectarii
comportamentelor anormale sau suspecte. Aceasta monitorizare se realizeaza
prin utilizarea unor tehnologii avansate, precum inteligenta artificiala, invatarea
automata (machine learning) si sisteme specializate de detectare a fraudei (fraud
detection engines), care pot analiza volume mari de date si identifica tipare sau
deviatii comportamentale ce pot indica activitati frauduloase. Astfel, bancile nu
doar reactioneaza la incidente, ci pot preveni in mod activ producerea acestora.
Totodata, bancile au obligatia legala si etica de a colabora cu autoritatile de
reglementare si supraveghere, precum Banca Nationala a Romaniei (BNR),
Autoritatea Bancara Europeana (EBA), precum si cu entitati specializate in
securitate cibernetica, precum CERT-RO sau CSIRT financiar. Aceasta colaborare
presupune nu doar respectarea reglementarilor in vigoare, ci si raportarea
prompta a incidentelor de securitate care ar putea afecta confidentialitatea,
integritatea sau disponibilitatea datelor financiare. O comunicare eficienta cu
autoritatile contribuie la o reactie coordonata in fata amenintarilor emergente si
la consolidarea rezilientei sistemului financiar.

Prin urmare, bancile nu trebuie privite exclusiv ca simpli procesatori de plati, ci ca
actori fundamentali in ecosistemul de securitate financiara digitald, cu
responsabilitate directa in prevenirea pierderilor financiare cauzate de fraude.
Rolul lor transcende granitele operationale traditionale si implica asumarea unui
leadership activ in dezvoltarea unei culturi organizationale orientate spre
securitate, inovare si conformitate.

~/ Furnizorii de servicii de plata (PSP)

In arhitectura moderna a sistemelor financiare digitale, furnizorii de servicii de
plata (Payment Service Providers — PSP), care includ atat institutiile bancare, cat
si entitatile nebancare autorizate, joaca un rol esential in mentinerea integritatii,
securitatii si eficientei infrastructurii de plati. Functionarea acestora este
reglementata in principal prin Directiva (UE) 2015/2366 privind serviciile de plata
in cadrul pietei interne (PSD2), care stabileste cadrul juridic pentru facilitarea
platilor electronice, cresterea concurentei, dar si consolidarea protectiei
consumatorilor si a securitatii tranzactiilor.
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Un prim aspect fundamental al activitatii PSP-urilor il constituie respectarea
cerintelor tehnice si de securitate elaborate de Autoritatea Bancara Europeana
(European Banking Authority — EBA), in special prin Standardele Tehnice de
Reglementare (Regulatory Technical Standards — RTS). Acestea includ obligatii
privind autentificarea stricta a clientului (Strong Customer Authentication — SCA),
protejarea datelor sensibile si controlul accesului la informatiile financiare. Tn
acest sens, PSP-urile trebuie sa adopte masuri tehnice si organizationale care sa
previna accesul neautorizat, interceptarea datelor si manipularea tranzactiilor,
asigurand totodata conformitatea cu normele de protectie a datelor cu caracter
personal (GDPR).

De asemenea, PSD2 impune PSP-urilor implementarea de interfete de
programare a aplicatiilor (Application Programming Interfaces - API-uri)
securizate, care permit accesul controlat al entitatilor terte autorizate (Third Party
Providers — TPP) la informatiile privind conturile bancare ale clientilor, in baza
consimtamantului explicit al acestora. Acest model de open banking favorizeaza
inovatia si diversificarea serviciilor financiare, insa presupune si o raspundere
crescuta din partea PSP-urilor in ceea ce priveste prevenirea fraudelor generate
prin interceptarea sau compromiterea canalelor de comunicare digitala.

In plus, PSP-urile sunt obligate s& transmitd raportdri periodice privind
incidentele operationale si de securitate majora, in conformitate cu cerintele de
transparenta prevazute de PSD2 si de ghidurile EBA. Aceste raportari trebuie
efectuate intr-un interval de timp bine definit si sa contina informatii detaliate
privind natura incidentului, impactul asupra clientilor si masurile corective
implementate. Prin acest mecanism de supraveghere continua, autoritatile
nationale de reglementare — precum Banca Nationala a Romaniei (BNR) — pot
evalua in timp real gradul de expunere la risc al sistemului si pot coordona un
raspuns institutional eficient.

O componenta cruciala in activitatea PSP-urilor este si verificarea riguroasa a
identitatii clientilor (know your customer — KYC), atat in etapa de onboarding, cat
si pe parcursul intregii relatii comerciale. Evaluarea continua a riscurilor asociate
cu comportamentul financiar al clientilor, provenienta fondurilor sau potentialul
de implicare in activitati de spalare a banilor sau finantare a terorismului face
parte din cadrul extins al obligatiilor legale privind combaterea fraudelor si a
criminalitatii economice.
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Avand in vedere complexitatea si dinamismul mediului digital, PSP-urile nu pot
functiona doar ca simpli intermediari de plati, ci devin noduri critice in
ecosistemul financiar digital, responsabilizate deopotriva in plan tehnologic,
juridic si operational. Ele trebuie sa asigure un echilibru intre eficienta
operationala si vigilenta cibernetica, intre accesibilitate si securitate, contribuind
la consolidarea increderii in serviciile financiare digitale si la protejarea
utilizatorilor impotriva riscurilor emergente din spatiul cibernetic.

Astfel, rolul PSP-urilor este fundamental nu doar in facilitarea tranzactiilor
financiare, ci si In construirea unei arhitecturi robuste si reziliente de aparare
impotriva fraudelor, in concordanta cu obiectivele strategice ale Uniunii
Europene in domeniul digitalizarii si securitatii financiare.

v Entitati terte autorizate (TPP) si fintech-url

In contextul cresterii riscurilor asociate cu fraudele financiare online, entitatile
terte autorizate (Third Party Providers - TPP), inclusiv fintech-urile, joaca un rol
crucial Tn prevenirea si combaterea acestor amenintari in cadrul ecosistemului
financiar digital. Datorita pozitiei lor strategice de intermediari intre utilizatori si
institutiile financiare traditionale, aceste entitati trebuie sa adopte masuri
riguroase care sa asigure securitatea si integritatea datelor si tranzactiilor.

Un aspect esential in prevenirea fraudelor consta in respectarea stricta a
standardelor de interoperabilitate si securitate, precum cele impuse de
Autoritatea Bancara Europeana si exprimate in standardele tehnice pentru API-
uri (de exemplu, Berlin Group, Open Banking UK). Implementarea acestor
standarde previne accesul neautorizat si manipularea datelor clientilor, reducand
astfel vulnerabilitatile care ar putea fi exploatate de fraudatori.

Gestionarea transparenta si auditabila a consimtamantului utilizatorilor este un
alt element fundamental pentru prevenirea fraudelor. Prin asigurarea faptului ca
utilizatorii sunt pe deplin informati cu privire la accesul si utilizarea datelor lor,
TPP-urile contribuie la reducerea riscurilor de acces neautorizat si la intarirea
increderii consumatorilor in serviciile digitale.

In plan tehnic, TPP-urile trebuie s& implementeze controale IT solide si proceduri
de securitate riguroase, cum ar fi criptarea datelor, autentificarea multifactoriala
si monitorizarea continua a activitatilor suspecte. Aceste masuri sunt vitale
pentru a preveni ca aceste entitati sa devina ,verigi slabe” in lantul de securitate si
pentru a detecta proactiv tentativele de frauda sau atacurile cibernetice.
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Mentinerea certificarilor de conformitate si colaborarea continua cu autoritatile
de reglementare asigura un cadru institutional eficient pentru prevenirea si
raspunsul prompt la incidentele de securitate. Raportarea incidentelor si
schimbul de informatii intre parti faciliteaza identificarea tiparelor frauduloase si
intarirea mecanismelor de aparare.

In cazul fintech-urilor, care sunt adesea caracterizate prin ritm accelerat de
inovare, este deosebit de important sa existe un echilibru intre rapiditatea
dezvoltarii si implementarea unor mecanisme riguroase de control si prevenire a
fraudelor, comparabile cu cele ale institutiilor financiare traditionale. Aceasta
contribuie nu doar la protejarea utilizatorilor, ci si la sustenabilitatea si reputatia
pe termen lung a acestui segment emergent.

Astfel, entitatile terte autorizate si fintech-urile nu sunt doar facilitatori ai
serviciilor financiare digitale, ci si actori esentiali in arhitectura de prevenire a
fraudelor, asumandu-si responsabilitati clare in protejarea ecosistemului financiar
digital impotriva amenintarilor cibernetice si financiare.

~/ Autoritatile de reglementare si supraveghere

Autoritatile de reglementare si supraveghere reprezinta pilonii fundamentali in
cadrul sistemului de prevenire si combatere a fraudelor financiare online. In
Romania, institutii precum Banca Nationala a Romaniei (BNR), Autoritatea
pentru Supraveghere Financiara (ASF) si Autoritatea pentru Digitalizarea
Romaniei (ADR) detin responsabilitatea de a supraveghea, coordona si
reglementa activitatea tuturor actorilor implicati in ecosistemul financiar,
asigurand implementarea coerenta a cadrului legislativ european si national,
precum si mentinerea stabilitatii si securitatii sistemului.

Unul dintre rolurile principale ale acestor institutii este emiterea normelor,
ghidurilor si instructiunilor care faciliteaza transpunerea si aplicarea in practica a
legislatiei europene. De exemplu, Legea nr. 209/2019 privind serviciile de plata
reprezinta implementarea directa in dreptul romanesc a Directivei PSD2
(Directiva (UE) 2015/2366). BNR, in calitate de autoritate de reglementare, a
elaborat astfel norme care stabilesc cerinte stricte privind autentificarea clientilor,
raportarea incidentelor de securitate si protectia datelor utilizatorilor. Aceste
reglementari sunt esentiale in prevenirea accesului neautorizat si reducerea
riscurilor de frauda la nivelul sistemului bancar si al serviciilor de plata.
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In paralel, aceste autoritati desfdsoard controale si audituri de conformitate
pentru a verifica respectarea cerintelor legale si tehnice de catre furnizorii de
servicii financiare, inclusiv banci, PSP-uri si fintech-uri. De exemplu, BNR si ASF
efectueaza periodic inspectii si revizuiri ale sistemelor IT si proceselor
operationale, identificand astfel potentiale vulnerabilitati si impunand masuri
corective. In anul 2022, BNR a intensificat controalele in sectorul financiar digital,
constatand deficiente in implementarea autentificarii stricte a clientilor si
solicitand remedieri urgente pentru a preveni tentativele de acces fraudulos la
conturile clientilor.

Gestionarea incidentelor majore de securitate cibernetica este o alta dimensiune
criticd a responsabilitatii autoritatilor. Tn Romaéania, colaborarea stransa intre
BNR, ASF, ADR si echipele specializate precum CERT-RO si CSIRT financiar
asigura un raspuns rapid si coordonat in cazul atacurilor cibernetice cu potential
impact sistemic. Un exemplu concret il reprezinta reactia prompta la atacurile de
tip phishing si malware care au vizat institutii financiare in 2023, cand autoritatile
au emis alerte publice, au coordonat investigatii si au sprijinit implementarea
unor masuri tehnice suplimentare pentru a limita impactul si pentru a preveni
repetarea acestor incidente.
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In plus, autoritatile au un rol important in promovarea educatiei financiare si
digitale ca mijloc de reducere a vulnerabilitatilor utilizatorilor in fata tacticilor de
social engineering, care reprezinta una dintre cele mai frecvente cauze ale
fraudelor financiare online. De exemplu, campanii publice initiate de ADR si BNR
au vizat cresterea gradului de constientizare in randul populatiei cu privire la
riscurile tranzactiilor online nesigure, metodele de protejare a datelor personale si
importanta verificarii autenticitatii solicitarilor financiare prin canale oficiale.
Programe educationale derulate in parteneriat cu mediul academic si
organizatiile neguvernamentale au contribuit la reducerea numarului de victime
ale fraudelor prin tehnici de manipulare psihologica, cum ar fi phishing-ul sau
ingineria sociala.

6.3 Colaborarea interinstitutionala

Colaborarea interinstitutionala este pilonul esential al unei strategii eficiente de
combatere a fraudelor financiare online. Aceasta trebuie sa includa schimburi
rapide si sigure de informatii intre institutii financiare, autoritati nationale (politie,
parchet, CERT, ANAF, BNR etc.) si organisme europene (Europol, ENISA, EBA), dar
si parteneriate public-private in domeniul securitatii cibernetice. O astfel de
cooperare este indispensabila pentru detectarea timpurie a amenintarilor,
raspunsul coordonat in cazul unor atacuri la scara larga si consolidarea rezilientei
operationale a infrastructurilor critice de plata, intr-un mediu digital in continua
transformare.

Colaborarea interinstitutionala constituie pilonul central al unei strategii integrate
si eficiente de prevenire, detectare si sanctionare a fraudelor financiare online,
intr-un ecosistem digital caracterizat de interconectivitate sporita, convergenta
tehnologica si mutatii rapide ale vectorilor de atac. Un cadru matur de cooperare
presupune arhitecturi institutionale si procedurale capabile sa faciliteze
schimburi operative, securizate si standardizate de date intre institutii financiare,
autoritati nationale cu atributii complementare (politie, parchet, CERT/DNSC,
ANAF, BNR, autoritati de supraveghere financiara si de protectie a datelor) si
organisme europene cu rol de coordonare strategica si suport operational
(Europol/EC3, ENISA, EBA, Eurojust, OLAF), la care se adauga parteneriate public—
private robuste In domeniul securitatii cibernetice si al combaterii spalarii banilor.
In acest sens, mecanismele de partajare a informatiilor despre amenintari (Threat
Intelligence) bazate pe standarde deschise (de exemplu, STIX/TAXII), platformele
interorganizationale de cooperare (ISAC-uri sectoriale, centre de fuziune
informationald) si acordurile de cooperare (MoU-uri, protocoale de urgenta) devin
instrumente indispensabile pentru a asigura atat detectia timpurie, cat si
raspunsul coordonat la incidente de amploare.
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Eficacitatea cooperarii depinde, totodata, de alinierea la cadrele normative si de
supraveghere europene care introduc obligatii de raportare, standarde tehnice si
cerinte de rezilienta: DORA pentru rezilienta operationala digitala in sectorul
financiar, NIS2 pentru securitatea retelelor si a sistemelor informatice, PSD2/PSR
si EBA Guidelines pentru plati si autentificare puternica a clientilor, respectiv
regimul AML/CFT si cooperarea dintre unitatile de informatii financiare (FIU).
Integrarea acestor cerinte cu normele de protectie a datelor (CDPR) reclama
guvernanta clara a datelor, principii de minimizare si proportionalitate, precum si
mecanisme de audit si trasabilitate care sa asigure legitimitatea si
responsabilizarea actorilor implicati. In plan operational, capacitatea de reactie
este consolidata prin exercitii comune de tip red/blue team si simulari
paneuropene (de pilda, Cyber Europe), prin playbook-uri interinstitutionale
pentru categorii de fraude (phishing, frauda de transfer autorizat — APP, malware
bancar, compromiterea e-mailului de business — BEC) si prin canale de notificare
in timp aproape real pentru blocarea fondurilor si inghetarea activelor
transfrontaliere.

Nu n ultimul rand, un model de cooperare matur presupune guvernanta multi-
nivel cu roluri si responsabilitati explicit definite, indicatori de performanta (timp
de detectare si raspuns, rata de recuperare a fondurilor, calitatea si latenta
informatiilor partajate), precum si mecanisme de invatare continua care sa
transforme lectiile din incidente in actualizari de politici, controale si standarde
tehnice. Obstacolele inerente—diferente jurisdictionale, asimetrii de capabilitati,
reticente privind schimbul de date, fragmentare tehnologica—pot fi atenuate
prin interoperabilitate tehnica, cadre de incredere si confidentialitate (de ex,
enclave securizate, partajare federata), stimulente de conformare si programe
comune de formare.

In plan concret, Europol sustine aceasta cooperare printr-un portofoliu consistent
de actiuni operationale si instrumente tehnice care vizeaza direct fraudele online:

o Coordonarea operatiunilor paneuropene impotriva retelelor de “money
mules” (seria EMMA), in parteneriat cu banci, fintech-uri si unitati de informatii
financiare, cu efecte imediate in identificarea conturilor de tranzit, inghetarea
rapida a fondurilor si destructurarea celulelor implicate in phishing, BEC si
escrocherii cu investitii.
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Destructurarea infrastructurilor criminale utilizate la scara larga in fraude:
sprijin analitic, digital forensics si coordonare pentru operatiunile impotriva
botnet-urilor si pietelor ilicite (de ex, Emotet, FluBot), a platformelor de
vanzare a identitatilor/credentialelor furate (Genesis Market - “Operation
Cookie Monster”), a serviciilor de spoofing telefonic (iSpoof), precum si a
forumurilor si pietelor de pe dark web (RaidForums, DarkMarket); interventii
impotriva gruparilor de ransomware cu componente de extorcare si frauda
(de ex., Ragnar Locker), in cooperare stransa cu Eurojust si autoritati nationale.

Operarea infrastructurii SIENA (Secure Information Exchange Network
Application) pentru schimbul securizat si in timp util de date operationale
intre autoritatile de aplicare a legii si, in formate dedicate, cu sectorul privat,
facilitand alinierea indicatorilor de frauda si blocarea tranzactiilor suspecte
transfrontaliere.

Activitatea EC3 (European Cybercrime Centre) si a J-CAT (Joint Cybercrime
Action Taskforce), care furnizeaza analiza de intelligence, corelarea probelor
digitale, identificarea trendurilor de frauda si coordonarea “action days”
multinationale pe vectori precum phishing/smishing, APP fraud si
compromiterea e-mailului de business.

Initiativa public-privata No More Ransom, ce pune la dispozitie instrumente
gratuite de decriptare si ghiduri de remediere, reducand impactul economic
al incidentelor care combina ransomware cu mecanisme de fraudare a platilor
si de monetizare ilicita.

Proiectul SIRIUS, care ofera ghiduri, instrumente si canale standardizate
pentru solicitari legale de date catre furnizori online, accelerand obtinerea de
probe in anchetele de frauda digitala.

Produsele strategice precum I[IOCTA (Internet Organised Crime Threat
Assessment) si coordonarea prioritatilor EMPACT pentru “frauda”, care
alimenteaza cu analize de risc, recomandari de politici si planuri operationale
comune, inclusiv exercitii si formari dedicate investigatorilor financiari si
echipelor CERT/CSIRT.



Prin aceste interventii, Europol nu doar faciliteaza detectarea timpurie si
raspunsul coordonat la fraudele online, ci si consolideaza capacitatea
institutionala a statelor membre si a partenerilor privati de a preveni, perturba si
urmari penal ecosistemele frauduloase la nivel transfrontalier.

Astfel, cooperarea interinstitutionala devine nu doar o conditie a detectarii
timpurii a amenintarilor si a gestionarii coordonate a atacurilor la scara larga, ci si
vectorul principal al consolidarii rezilientei operationale a infrastructurilor critice
de plata, in consonanta cu dinamica si complexitatea mediului digital
contemporan.

La nivel national, un exemplu relevant il constituie  proiectul
,SigurantaOnline”(www.sigurantaonline.ro), initiativa de educatie si preventie
derulata in parteneriat intre comunitatea bancara si autoritati precum Politia
Romana, Directoratul National de Securitate Cibernetica (DNSC/CERT), BNR.
Proiectul operationalizeaza cooperarea public—privata printr-un portal
unificat de informare despre tipologii de frauda (phishing, vishing, smishing, BEC,
investitii false, APP), alerte si recomandari la zi, un ,test de siguranta” pentru
autoevaluarea nivelului de risc, ghiduri de igiena digitala si materiale didactice
pentru scoli si seniori, webinare tematice cu banci si forte de ordine, precum si
trasee clare de raportare rapida a incidentelor catre banca si Politie. Integrarea cu
fluxurile de alertare ale DNSC, campaniile media coordonate si mesageria unitara
in aplicatiile de mobile/internet banking permit notificarea timpurie a clientilor si
blocarea accelerata a tranzactiilor suspecte. Din perspectiva de guvernanta si
impact, proiectul aliniaza comunicarea si procedurile operationale ale bancilor cu
cerintele NIS2/DORA privind constientizarea si managementul incidentelor,
impune indicatori comuni (timp de raportare, rata de escaladare catre autoritati,
procentul de fonduri recuperate) si transforma lectiile din cazuri reale in
actualizari periodice de continut si playbook-uri interinstitutionale.

Astfel, ,SigurantaOnline” functioneaza ca nod national de preventie si raspuns
impotriva fraudelor online, intarind rezilienta consumatorilor si capacitatea de
reactie a sectorului financiar.
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7. Tranzactii online in siguranta - sfaturi esentiale
pentru tineri

In contextul accelerarii transformarii digitale si al extinderii ecosistemului de plati
catre aplicatii mobile, portofele electronice, platforme de e-commerce si fintech,
tinerii — nativi digital — devin simultan cei mai activi utilizatori si o categorie
vulnerabila la riscuri cibernetice si financiare emergente. Expunerea la scheme
sofisticate de inginerie sociala (phishing, smishing, vishing, impersonare pe retele
sociale), frauda de plati autorizate (APP), utilizarea necritica a linkurilor si codurilor
QR, precum si gestionarea deficitara a datelor personale si a autentificarii pe
dispozitive multiple, amplifica probabilitatea compromiterii conturilor, a
identitatii si a fondurilor.

In acest peisaj, alfabetizarea financiara si igiena ciberneticad devin competente
de baza, comparabile ca relevanta cu cele digitale generale, aplicarea unor
recomandari pentru efectuarea in siguranta a tranzactiilor financiare online,
fundamentate pe bune practici internationale si pe cerinte de reglementare
relevante (de exemplu, autentificare puternica a clientului conform PSD2/PSR,
protectia datelor cu caracter personal, rezilienta operationala DORA) contribuind
la preventie. Abordarea Tmbina perspectiva tehnica (configurare securizata a
dispozitivelor, gestionarea credentialelor, recunoasterea indicatorilor de
compromitere) cu cea comportamentala (decizii informate in situatii de presiune
temporala, validarea identitatii interlocutorilor, igiena informationala pe retele
sociale) si cu elemente de protectie juridica si financiara (drepturi ale
consumatorilor, proceduri de raportare si recuperare a fondurilor).

Dezvoltarea de competente operationale usor de aplicat, cultivarea unei atitudini
critice fata de riscurile digitale contribuie la cresterea autonomiei si a rezilientei in
gestionarea banilor in mediile online.

7.1. Verificarea site-urilor si platformelor de plata

Evaluarea credibilitatii comerciantilor si a intermediarilor de plata este premisa
fundamentala a tranzactiilor sigure. Legitimitatea se confirma printr-o
combinatie de indicatori tehnici, juridici si reputationali, iar incongruentele intre
aceste elemente constituie un risc major.
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Indicatori tehnici: utilizati doar site-uri cu conexiune criptata (https), verificati
certificatul digital (emis de o autoritate recunoscuta, numele domeniului
corespunde marcii), evitati domeniile cu substitutii vizuale (ex.: rn in loc de m)
sau extensii atipice pentru branduri consacrate.

Exemple: site-ul oficial al unei banci ar trebui sa fie pe domeniul bancii (ex.
banca.ro), nu pe subdomenii generice (ex.: banca-secure-pay.xyz).

Trasabilitate si conformitate: existenta unor politici clare de retur, termeni si
conditii, identificare fiscala (CUI), adrese si canale de contact verificabile;
pentru procesatorii de plati, mentiuni privind conformitatea Payment Card
Industry Data Security Standard (PCl DSS) si listarea publica a partenerilor
(Visa, Mastercard).

Exemplu: platformele mari de e-commerce afiseaza politicile de protectie a
cumparatorului si procedurile de disputa.

Reputatie si istoric: consultati recenzii independente si scoruri pe multiple
surse (ex.. Google Reviews, forumuri de consumatori, comparatoare de pret),
cu atentie la conturile nou-infiintate, recenzii identice sau excesiv de laudative
postate intr-un interval scurt.

Exemplu: un magazin aparut recent cu sute de recenzii aproape identice
poate fi indiciu de manipulare.

Comportament la checkout: site-urile legitime nu cer credentiale bancare
complete prin e-mail/mesagerie; redirectioneaza catre ferestre securizate ale
procesatorului de plati. Evitati formulare care solicita PIN, parole de internet
banking sau coduri OTP pentru ,verificare cont”.

Mediile de tranzactionare: pe marketplace-uri, preferati platile prin
mecanisme de escrow/protectie cumparator, evitati transferurile directe la
presiunea vanzatorului (,trimite banii prin link de curier”).

|"

Exemple: fraudele ,curieru
imita pagini de plata.

pe platforme de anunturi folosesc linkuri false care



7.2. Importanta protejarii datelor personale si bancare

Datele personale si financiare au valoare economica directa pentru infractori, fiind
utilizate pentru autentificari frauduloase, deschiderea de conturi, imprumuturi
sau tranzactii neautorizate. Principiile de minimizare si control al difuzarii datelor
reduc suprafata de atac.

Minimizati divulgarea: nu partajati CNP, adresa completa, copii de acte sau IBAN
in spatii publice; furnizati doar datele strict necesare tranzactiei. Exemplu: pentru
livrare e suficienta adresa si telefonul curierului, nu si CNP-ul.

Segregati identitatile digitale: utilizati e-mailuri dedicate pentru plati, aliasuri si
numere virtuale acolo unde serviciul permite; limitati conectarile prin conturi
social media la comercianti necunoscuti (reduceti riscul de ,account linking”
abuziv).

Protejati datele cardului: preferati tokenizarea (Apple Pay/Google Wallet),
carduri virtuale sau de unica folosinta si limite de cheltuire. Exemplu: setati un
card virtual cu plafon zilnic mic pentru abonamente online.

Gestionarea parolelor si a secretelor: folositi un manager de parole, parole unice
si complexe, activati autentificarea multifactor (MFA); nu stocati coduri 3D
Secure/OTP in aplicatii de notite necriptate.

Controlul permisiunilor: acordati aplicatiilor bancare doar permisiunile necesare;
fiti atenti la solicitari de acces la accesibilitate sau ecran, asociate cu troieni
bancari.

Exemple: o aplicatie de ,scanare documente” care cere acces la SMS poate
intercepta coduri OTP, solicitarea de a instala aplicatii de remote control pe
device pe motiv de acordare suport tehnic

Drepturi si protectie: cunoasteti drepturile GDPR (acces, stergere) si politicile
bancii privind raspunderea in caz de tranzactii neautorizate; raportati imediat
bresele suspectate pentru a limita prejudiciul.
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7.3. Semnale de alarma (phishing, oferte false, investitii, aplicatii
periculoase)

Identificarea precoce a indicatorilor de frauda reprezinta un element critic al
igienei cibernetice, in special in contexte In care atacatorii mizeaza pe presiune
temporald, autoritate aparenta si disimularea canalelor oficiale. Din perspectiva
analitica, semnalele de alarma pot fi grupate in patru categorii principale: (a)
phishing/inginerie sociala, (b) oferte comerciale nerealiste, (c) oportunitati de
investitii “garantate”, (d) aplicatii malitioase. Fiecare categorie se caracterizeaza
printr-un set recurent de indicatori tehnici si comportamentali.

Phishing / inginerie sociala: apel la urgenta (“cont blocat”, “verificare imediata”),
solicitarea datelor sensibile (PIN, parole, coduri 3D Secure/OTP), linkuri scurtate
sau catre domenii care imita brandul, atasamente executabile, spoofing de
identitate (nume afisat sau Caller ID fals). Canalele folosite includ SMS, e-mail,
mesagerie instant sau apeluri telefonice cu scenarii prestabilite

Oferte comerciale nerealiste: reduceri excesive, presiuni de tip “numai azi",
cerere de plata in afara platformei sau prin link necunoscut, lipsa politicilor de
retur/protectie a cumparatorului. Se exploateaza in special marketplace-urile si
retelele sociale.

Investitii ,garantate”: randamente fixe ridicate, lipsa riscului declarat, promisiuni
de retrageri imediate, presiunea de a depune “taxe de deblocare” sau comisioane
in avans; deseori implica criptomonede sau platforme nereglementate.

Aplicatii periculoase: Android Package Kit (APK-uri) distribuite in afara
magazinelor oficiale, aplicatii care cer permisiuni necorelate (Accesibilitate, SMS,
ecran), clone ale aplicatiilor bancare sau “actualizari” livrate prin link; includ si
fleeceware (abonamente ascunse, costuri recurente greu de anulat).

Exemple de mesaje frauduloase (simulari educationale)

Nota: exemplele de mai jos sunt fictive si oferite exclusiv in scop de instruire.
Nu urmati astfel de instructiuni, nu accesati linkurile si nu divulgati date.
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1. Pretins “de la banca” - SMS de blocare cont

Text: [Banca]: Contul dvs. a fost SUSPENDAT pentru activitate neobisnuita.
Verificati imediat datele: https://banca-verificare-secure.com

Semnale de alarma

Domeniu care nu corespunde domeniului oficial al bancii (forma compusa,
cuvinte precum “secure”, “verify”).

Apel la urgenta + sanctiune iminenta.

Solicitare de “verificare” ce va conduce la pagini care cer date de card sau
coduri OTP.

Cum verificati?

Intrati pe site-ul oficial al bancii sau sunati la numarul de pe site-ul oficial.
Bancile nu cer niciodata PIN/OTP prin SMS sau linkuri.

2. Pretins ,,e-mail de securitate” al bancii - atasament malitios

Subiect: Actiune necesara - extras PDF securizat
Continut: Stimate client, pentru a preveni suspendarea internet banking-ului,
deschideti documentul atasat “Extras_Securizat.zip” si urmati pasii.

Semnale de alarma

Atasament arhiva (zip/exe) — vector comun de malware.
Limbaj generic (“Stimate client”), erori gramaticale fine, lipsa personalizarii.
Amenintare cu suspendarea serviciului.

Cum verificati?
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https://banca-verificare-secure.com/

3. Pretins apel telefonic ,departament antifrauda” - inginerie
sociala

Script: “Sunt de la banca X. Observam o plata de 2.350 lei catre Y. Pentru a o
anula, am nevoie sa-mi dictati codul OTP primit acum pe telefon.”

Semnale de alarma

e Solicitare de OTP/PIN/parol3 la telefon — interzis in bunele practici.
e Presiune temporala (*acum, altfel plata se finalizeaza").
o Caller ID poate fi falsificat (spoofing).

Cum verificati?

» inchideti si apelati banca la numarul oficial;
« verificati in aplicatia de mobile banking daca exista o tranzactie in curs;
e nu divulgati coduri.

4. Oferte false de pe marketplace - ,curierul” si plata in afara
platformei

Mesaj: “Sunt interesat, platesc acum. Pentru siguranta, folositi linkul oficial de
curier: httpsy/livrare-verificata-pay.co si introduceti datele cardului ca sa primiti
banii.”

Semnale de alarma

e Solicitare de date de card “pentru a primi bani”.
e Link care imita pagini ale curierilor, fara conexiune cu platforma reala.

Cum verificati?

o folositi doar fluxurile de plata ale platformei;
e pentruvanzari, nu se cer niciodata datele cardului pentruincasare.
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5. Pretins ,investitor/analist” - randamente garantate

Mesaj (WhatsApp/Telegram): “Suntem parteneri autorizati ai unei platforme
europene. Profit garantat 12% pe luna, retrageri zilnice. Deschideti cont aici:
https://eu-invest-secure.net. Pentru bonus, depuneti azi minim 500 EUR.”

Semnale de alarma

e “Garantat” + randamente nerealiste,

e presiune de timp, bonus de inscriere.

e Domeniu obscur;

e lipsa licentei si a detaliilor privind entitatea juridica. Ulterior, pot solicita
“taxe de retragere” — un semn clasic de scam.

Cum verificati?

e consultati registrul autoritatii de supraveghere (de ex, ASF/EBA/ESMA
pentru entitati licentiate),
e nu investiti prin linkuri primite pe chat.

6. Pretins ,,BNR"” - solicitare de actualizare a datelor

SMS/e-mail: BNR: in contextul noilor reglementari, actualizati urgent datele de
identitate pentru a evita blocarea conturilor: https://bnr-verificare-id.eu

Semnale de alarma

e« BNR nu contacteaza clienti bancari si nu colecteaza date personale pentru
conturile acestora.
o Domeniu neoficial, formulare care solicitd CNP, Cl, selfie cu document/ card.

Cum verificati?

 ignorati, raportati mesajul bancii si autoritatilor;
e orice actualizare KYC se face prin banca unde aveti contul, pe canale oficiale.
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7. Aplicatie periculoasa - “actualizare banca” prin APK

Mesaj (SMS/WhatsApp): “Actualizati aplicatia bancara la versiunea de
securitate 5.4. Descarcare: http://banca-app-update.apk”
Semnale de alarma
« Distributie in afara magazinului oficial (Google Play/App Store).
« Fisier APK si solicitari ulterioare de permisiuni la SMS/Accesibilitate.
Cum verificati?

e actualizati exclusiv din magazinele oficiale;
» dezinstalati aplicatiile necunoscute,
 rulati un scan si schimbati parolele daca ati instalat astfel de fisiere.

8. ,Informare” falsa despre securitatea depozitelor - abuz de
autoritate publica

E-mail: “BNR anunta: din cauza instabilitatii, transferati economiile in contul de
siguranta al programului national pana la ora 18:00. IBAN: ROxx..."
Semnale de alarma

e Autoritatile nu solicita transferuri catre “conturi de siguranta”.
e Limbajincitant la panica, termen-limita artificial.

Cum verificati?

e ignorati informarea si raportati bancii;
e consultati doar comunicatele de pe site-ul oficial al BNR si al bancii.
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Recomandari operationale de verificare

» Verificarea sursei: nu folositi linkurile din mesaj; accesati manual site-ul

oficial sau aplicatia instalata din surse legitime. Confirmati telefonic la
numarul oficial (din aplicatie/site).

e Analiza domeniului: atentie la substitutii vizuale (rn vs m), subdomenii
lungi, TLD-uri neobisnuite; cautati certificat valid si identitatea organizatiei
in certificat (EV/OV cand disponibil).

e Continutul: cdutati greseli gramaticale, formule generice, promisiuni

nerealiste, solicitari de date sensibile sau plati neobisnuite (vouchere, cripto,
carduri cadou).

e Tehnic: nu deschideti atasamente .zip/.exe; nu instalati APK-uri; limitati
permisiunile aplicatiilor; mentineti sistemul actualizat.

» Proceduri post-incident: daca ati interactionat, deconectati dispozitivul de
la internet, blocati cardul, schimbati parolele, activati scanarea antimalware,

contactati banca si depuneti sesizare la Politie/DNSC; pastrati dovezile
(capturi, header-e, linkuri).

Incorporarea acestor semnale de alarma in rutina utilizatorului - coroborata
cu verificarea prin canale oficiale si cu prudenta sporita fata de mesaje care
invoca autoritatea (banca, ,investitori”, BNR) — reduce semnificativ expunerea
la fraude si intareste rezilienta individuala in mediul financiar digital.

7.4 Utilizarea metodelor sigure de plata si autentificare

Adoptarea consecventa a metodelor moderne de plata (tokenizare, carduri
virtuale, 3DS2) si a autentificarii rezistente la Phishing (Fast Identity Online /
passkeys, semnare tranzactionala cu dynamic linking), dublata de controale
operationale (limite, alerte, geolocatie) si disciplina digitala (dispozitive curate,
parole unice), reduce semnificativ probabilitatea si impactul fraudelor.
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Acest mix tehnologic si comportamental, aliniat cadrului normativ european,
constituie fundamentul unei experiente de plata online sigure si robuste. Selectia
instrumentelor de plata si a mecanismelor de autentificare trebuie sa echilibreze
uzabilitatea cu cerintele de securitate (autentificare puternica a clientului,
criptare, control tranzactional).

Definitii esentiale

Autentificare multifactor (MFA). mecanism prin care identitatea utilizatorului
este verificata folosind cel putin doi factori din categorii diferite: cunoastere (ce
stie — parola, PIN), posesie (ce are - telefon, token, cheie hardware) si inerent (ce
este — biometrie).

Exemplu: confirmarea unei plati in aplicatia bancara prin amprenta (inerent) pe
un telefon inregistrat (posesie).

Autentificare puternica a clientului (SCA, conform PSD2/PSR): tip particular de
MFA aplicat platilor electronice in UE, care impune combinarea a cel putin doi
factori independenti si ,dynamic linking" — legarea criptografica a autentificarii de
suma si beneficiarul tranzactiei.

Exemplu: aprobarea unei plati catre IBAN specific, valoare 250 lei, vizibile in
ecranul de autorizare.

3D Secure (versiunea 2.x): protocol de autentificare pentru plati cu cardul pe
internet, care permite ,step-up” (autentificare suplimentara) la risc crescut si
fluxuri mai ergonomice (ex. notificare push in aplicatie). Inlocuieste parole statice
cu autentificare contextuala.

Tokenizare: inlocuirea datelor sensibile (de ex. PAN — numarul cardului) cu un
token (ex. DPAN pentru plati mobile), inutilizabil in afara contextului propriu.

Exemplu: la Apple Pay/Google Wallet, comerciantul primeste un token, nu
numarul real de card.

Chei FIDO2 /WebAuthn (passkeys): metode de autentificare criptograficad fara
parola, rezistente la phishing, bazate pe perechi cheie publicd/privatd stocate in
dispozitiv sau chei hardware; confirmarea se face local (PIN/biometrie).
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OTP (One-Time Password): coduri unice, cu valabilitate limitatd, trimise prin
SMS, generate in aplicatii sau tokenuri. Sunt utile, dar mai vulnerabile la
interceptare/ingenierie sociald decat notificarile push sau FIDO2.

Semnare tranzactionala: confirmarea unei tranzactii prin generarea unei
semnaturi criptografice care include atributele esentiale (suma, beneficiar).
Implementari: TAN-uri dinamice, QR-TAN, challenge-response in aplicatia bancii.

7.4.1 Metode de plata recomandate si controlul riscului

Carduri cu 3D Secure 2 si SCA: standardul minim pentru plati online cu cardul in
UE.

Exemplu: la checkout, sunteti redirectionat catre o pagina de autorizare a bancii
sau primiti o notificare push in aplicatie pentru aprobare.

Portofele digitale cu tokenizare (Apple Pay, Google Wallet): reduc expunerea
datelor de card; tranzactiile sunt autorizate local (biometrie) si protejate de un
,secure element”.

Exemplu: plata pe un site acceptat prin butonul ,Pay with Apple Pay”.

Carduri virtuale si de unica folosinta: generate din aplicatia bancii/fintech-ului
pentru abonamente sau comercianti noi; pot avea limite scazute sau valabilitate
limitata.

Exemplu: card virtual cu plafon de 100 lei pentru o singura achizitie.

Mecanisme escrow/protectie cumparator: pe marketplace-uri consacrate, plata
ramane retinuta pana la confirmarea livrarii; reduce riscul de neconformitate.
Exemplu: ,Payments” ale platformei care permite deschiderea disputei si
recuperarea sumelor.

Transferuri bancare cu verificare beneficiar (SANB): confirmati identitatea
beneficiarului prin canal secundar; utilizati liste de ,beneficiari de incredere” si
verificari suplimentare (name check, acolo unde banca ofera).

Plati instant (SEPA Instant) cu notificari: oferiti-va alerte in timp real pentru a
detecta imediat tranzactii neautorizate; pentru plati P2P, confirmati verbal
detaliile cu destinatarul.

Plati prin coduri QR verificate: scanati doar coduri generate in aplicatii oficiale

(banca, comercianti certificati); vizualizati datele tranzactiei (beneficiar, suma)
inainte de confirmare.
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7.4.2 Practici de autentificare sigure si exemple concrete

Preferinta pentru autentificare rezistenta la phishing

Alegeti passkeys/FIDO2 sau aprobari prin aplicatia bancii cu afisarea clard a sumei
si destinatarului. Exemplu:

e Cheie hardware (YubiKey) pentru login la fintech si semnare tranzactii
e Evitati OTP prin SMS cand aveti optiune de push/biometrie; OTP poate fi
sustras prin SIM swapping sau malware care citeste SMS-uri.

Izolarea dispozitivului de autorizare

o Nu folositi dispozitive ,rootate/jailbreak”; activati blocarea biometrica si
criptarea.
» Separati profilul de utilizare pentru plati de cel de test/aplicatii neesentiale.

Dynamic linking si atentie la ecranul de autorizare
o Verificati suma si beneficiarul afisate in aplicatie

Exemplu: daca autorizati 2.500 lei catre ,SC EXEMPLE SRL" dar intentionati 250
lei catre alt beneficiar, anulati imediat — e un semnal de redirectionare
frauduloasa.

Politici de parole si manager dedicat

e Parole unice, lungi, generate in manager de parole;

e MFA activ pentru conturile de e-commerce si e-mail (piesa centrala a
recuperarii).

» Evitati reutilizarea parolelor intre banca si alte site-uri.

7.4.3 Configurari de control tranzactional

Limite si geolocalizare

 Setati plafoane zilnice/saptamanale, dezactivati platile online sau contactless
cand nu le folositi;
» Blocati geografic tranzactii din regiuni unde nu operati.
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Alerte si aprobari explicite

 Activati notificarile push/SMS pentru fiecare platg;
o Cereti aprobare in aplicatie pentru tranzactii peste un prag.

Liste albe/negre

» Utilizati liste de comercianti de incredere;
e Blocati comercianti recurenti nedoriti sau MCC-uri specifice atunci cand
banca ofera aceasta granularitate.

Monitorizare comportamentala si step-up

e Acceptati ,challenge”-uri suplimentare atunci cand banca detecteaza risc
crescut (dispozitiv nou, locatie neobisnuitd); aceste controale va protejeaza
contul.

7.4.4 Scenarii uzuale si solutii

Cumparaturi la comercianti noi

e Folositi card virtual cu plafon mic + 3DS2;
o Verificati domeniul si certificatul site-ului. Daca se solicita salvarea
obligatorie a cardului, renuntati.

Abonamente si ,free trial*

» Utilizati carduri dedicate sau tokenizate;
e Setati mementouri inainte de termenul de facturare;
e Verificati optiunile de anulare in cont.

P2P si marketplace

e Folositi masurile pentru protectia cumparatorului;
o Refuzati linkuri de plata trimise prin mesagerie;
e Nu introduceti datele cardului ,ca sa primiti banii”.

Plati catre entitati , de investitii”

» confirmati licentierea pe registrele autoritatilor (ASF/ESMA/EBA);
 evitati transferuri in cripto la presiunea ,consilierilor”.
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7.4.5 Cele mai frecvente greseli si cum pot fi evitate

Divulgarea codurilor OTP la telefon: ,agentul antifraudd” cere OTP pentru
anulare — este frauda. Banca nu solicita OTP/PIN/parole prin telefon sau chat.

Instalarea de APK din linkuri: ,actualizati aplicatia bancii” prin WhatsApp — poate
instala troieni bancari care intercepteaza SMS si suprapun ecrane.

Autorizarea in orb: aprobarea notificarilor push fara a citi detaliile tranzactiei
(,push fatigue”). Verificati intotdeauna suma/beneficiarul.

Reutilizarea parolelor: compromiterea unui magazin online duce la ,credential
stuffing” pe e-mail si apoi pe contul bancar.

7.4.6 Proceduri de raspuns in caz de suspiciune

Blocati imediat instrumentul (card, portofel) din aplicatia bancii; activati
.freeze” temporar daca nu sunteti sigur.

Contactati banca pe canalul oficial si raportati incidentul; solicitati contestarea
platii (chargeback acolo unde se aplica).

Schimbati parolele, revocati sesiunile active, dezactivati dispozitive necunoscute
din setarile contului.

Notificati autoritatile competente (Politie, DNSC) si pastrati probele (capturi de
ecran, e-mailuri, URL-uri, loguri).

Concluzii

Educatia financiara reprezinta o competenta esentiala pentru tineri. Este crucial
ca initiativele de educatie financiara de calitate sa fie introduse si mentinute in
momentele critice de tranzitie ale tinerilor, sa fie implementate la scara larga si
sistematic, astfel incat cei care au nevoie de sprijin sa aiba acces efectiv la el.
Educatia financiara trebuie sa se bazeze pe dovezi si sa fie orientata catre tinerii
care se afla in situatii de vulnerabilitate socio-economica.
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Pe langa competentele financiare, abilitatile digitale devin indispensabile pentru
tineri, pentru a valorifica pe deplin oportunitatile oferite de tehnologie si pentru a
minimiza riscurile asociate acesteia. Educatia digitala contribuie, totodata, la
reducerea decalajelor digitale si la incluziunea sociala si economica. Succesul
educatiei financiare si digitale se sprijina pe competente fundamentale, precum
alfabetizarea si abilitatile socio-emotionale, care trebuie cultivate inca din primii
ani de formare ai copiilor.

Totodata, educatia financiara nu ar trebui sa fie perceputa doar ca un instrument
de crestere a incluziunii financiare. In multe tari, lipsa accesului la servicii
financiare nu reprezinta o problema majora pentru tineri, insa analfabetismul
financiar ramane o prioritate. In state cu piete financiare dezvoltate, provocarile
pot fi legate de utilizarea ineficienta a produselor financiare mai costisitoare si cu
risc mai mare de catre tineri sau de dificultatile generatiilor mai tinere in
gestionarea banilor, planificarea bugetului si economisirea pentru viitor. In astfel
de contexte, educatia financiara devine prioritatea principald, avand un rol central
in formarea unor obiceiuri financiare sanatoase, precum si a unei gandiri critice
privind resursele economice.

Combaterea fraudelor digitale financiare reprezinta o prioritate strategica in
Romania in contextul transformarii digitale accelerate, iar educatia financiara
digitala joaca un rol central in acest proces. Constientizarea riscurilor si
dobandirea unor competente digitale adecvate nu reduc doar vulnerabilitatea
utilizatorilor in fata amenintarilor cibernetice, dar contribuie si la consolidarea
increderii in serviciile financiare online. Prin promovarea unei culturi a
responsabilitatii si a vigilentei in mediul digital, societatea poate asigura un cadru
sigur si incluziv pentru toti participantii la economia moderna, prevenind
pierderile financiare si stimuland o utilizare sustenabila a tehnologiilor financiare.
Astfel, educatia financiara digitala devine nu doar un instrument de protectie
individuala, ci si un pilon al stabilitatii si rezilientei sistemului financiar in
ansamblu.

Educatia financiara reprezinta o competenta esentiala pentru tineri. Este crucial
ca initiativele de educatie financiara de calitate sa fie introduse si mentinute in
momentele critice de tranzitie ale tinerilor, sa fie implementate la scara larga si
sistematic, astfel incat cei care au nevoie de sprijin sa aiba acces efectiv la el.
Educatia financiara trebuie sa se bazeze pe dovezi si sa fie orientata catre tinerii
care se afla in situatii de vulnerabilitate socio-economica.
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